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ESPECIFICACIONES TÉCNICAS DEL PROYECTO PILOTO DE
CERTIFICADOS DE ORIGEN DIGITALES APROBADOS POR
EL GRUPO DE TRABAJO AD HOC

Documento de Referencia 

El siguiente documento compila las especificaciones técnicas consensuadas y aprobadas por el Grupo de Trabajo Ad Hoc del Proyecto Piloto de Certificados de Origen Digitales, teniendo como punto de partida el modelo genérico para la digitalización de los certificados de origen propuesto por ALADI en el 2004 (ALADI/ SEC/dt 459/Rev.2).

Desde la constitución del referido Grupo de Trabajo Ad Hoc, aprobada en la I Reunión Presencial de Representantes Gubernamentales y Expertos en Certificación de Origen y Certificación Digital (Doc. Inf. 747), se han consensuado los principales aspectos técnicos que conformarían un sistema digital de origen.

En lo referido al flujo documental, la estructura de los documentos digitales, el rol de los actores involucrados y el compromiso de las partes, el Grupo de Trabajo Ad Hoc, en su segunda reunión presencial en mayo de 2006, aprobó un documento conteniendo los principios básicos del sistema digital de certificación de origen en el ámbito de la ALADI (ALADI/SEC/di 1985).

Finalmente, en la tercera reunión presencial del Grupo de Trabajo Ad Hoc, celebrada en agosto de 2006, se aprobaron un conjunto de especificaciones técnicas que constituyen la base del Proyecto Piloto de Certificados de Origen Digitales (Doc. Inf. 769). 
__________
Tabla de Contenidos


	I.- Proceso digital de Certificación de Origen …………………………………..
	3

	II.- Estructura del Certificado de Origen Digital (COD) ………………………..
	8

	III.- Descripción de los campos del COD  ……………………………………….
	30

	IV.- Formato XML del COD  ……………………………………………………….
	45

	V.- Estructura de los Certificados de Identificación Digitales (CID)  ………….
	46

	VI.- Proceso de firma y validación del COD  …………………………………….
	54


Ficha documental
	Tema:
	Especificaciones Técnicas consensuadas por el Grupo de Trabajo Ad Hoc del Proyecto Piloto  XE "ALADI" de Certificados de Origen XE "Certificado de Origen"  Digitales (COD XE "COD" ) de la ALADI 

	Versión:
	 0.50 

	Estado:
	 Preliminar

	Fecha:
	 28/11/2006

	URL:
	 http://foros.aladi.org/gtah/doc-ref-28-11-06.pdf

	Responsables:
	 Grupo de Trabajo Ad Hoc


I.- Proceso Digital de Certificación de Origen 
El proceso de utilización de Certificados de Origen Digitales (COD), incorpora a la lógica del proceso actual (en papel) tres nuevos elementos:

· Las Autoridades de Certificación y sus Autoridades de Registro asociadas en cada país, quienes tienen a su cargo la emisión de Certificados Digitales jurídicamente válidos en su país, para los mismos actores que operan en el proceso actual.

· Un nuevo soporte documental, el Documento Electrónico.
Una nueva modalidad de autenticación de los documentos electrónicos, la Firma Digital.

Los principios funcionales del proceso no difieren del proceso actual en papel, pero al incorporar el documento electrónico y la firma digital requieren de actores y mecanismos capaces de gestionarlos.

DOCUMENTOS XE "Documentos" 
· Certificado de Origen Digital XE "Certificado de Origen"  (COD XE "CO" )

· Declaración Jurada XE "Declaración Jurada"  (DJ XE "DJ" )

· Factura Comercial

· Certificado de Identificación Digital (CID) del FH 

· Nómina de Autoridades de Certificación

· Nómina de Entidades Habilitadas (EH)

ACTORES XE "Actores" 
· Asociación Latinoamericana de Integración XE "Asociación Latinoamericana de Integración"  (ALADI XE "ALADI" )

· Autoridad Habilitante XE "Autoridad Habilitante"  (AH XE "AH" )

· Entidad Habilitada XE "Entidad Habilitada"  (EH XE "EH" )

· Funcionario Habilitado (FH)

· Exportador XE "Exportador"  (Expo XE "Expo" )

· Importador XE "Importador"  (Impo XE "Impo" )

· Aduana de importación XE "Aduana de importación"  (Aduana Impo XE "Impo" )
· Autoridad de Certificación 
a). Asociación Latinoamericana de Integración XE "Asociación Latinoamericana de Integración"  (ALADI XE "ALADI" )

Organismo responsable de la creación y mantenimiento de un directorio seguro, para la publicación y administración de las nóminas de Autoridades Habilitantes, Funcionarios  Habilitados y Certificados Digitales vigentes y no vigentes para su utilización por parte de la totalidad de los actores intervinientes.

b). Autoridad Habilitante XE "Autoridad Habilitante"  (AH XE "AH" )

Uno o más organismos oficiales, según la práctica de cada país, que habilitan y controlan a las Entidades Habilitadas (EH XE "EH" ) que, en ese país, pueden emitir Certificados de Origen.

c). Entidad Habilitada XE "Entidad Habilitada"  (EH XE "EH" )

Entidades públicas o privadas, autorizadas por la(s) Autoridad(es) Habilitante(s) en cada país para la emisión de Certificados de Origen. Estas Entidades Habilitadas, a su vez, autorizan a personas físicas (Funcionarios Habilitados) para la firma autógrafa de los Certificados de Origen.

d). Funcionario Habilitado (FH XE "FH" )

Persona física autorizada por una Entidad Habilitada XE "Entidad Habilitada"  para la firma de Certificados de Origen.

e). Exportador XE "Exportador"  (Expo XE "Expo" )

Persona natural o jurídica dedicada a enviar productos nacionales o nacionalizados al exterior, legalmente, con el objeto que aquellos sean usados y consumidos en el extranjero.

f). Importador XE "Importador"  (Impo XE "Impo" )

Persona natural o jurídica dedicada a recibir  productos del exterior, legalmente, con el objeto que aquellos sean usados y consumidos en el país

g). Aduana de importación XE "Aduana de importación"  (Aduana Impo XE "Aduana Impo" )

Organismo oficial responsable del control del proceso de importación, en el país destino de los bienes a ser importados.

h) Autoridad de Certificación (AC)
Entidad encargada de emitir los CID de todos los usuarios que en el proceso digital los necesitan.

Procesos XE "Procesos" 
Se dividió la descripción de la totalidad del procesamiento de los Certificados de Origen Digitales, en los siguientes componentes:

· Infraestructura necesaria para la gestión de la totalidad de los documentos electrónicos y sus firmas digitales.

· Operatoria que implementa la gestión de cada Certificado de Origen XE "Certificado de Origen"  Digital particular.

Infraestructura XE "Infraestructura" 


En el siguiente gráfico se representan las etapas de habilitación de Entidades y Funcionarios Habilitados, la publicación de nóminas de Autoridades de Certificación, Entidades y Funcionarios Habilitados y sus respectivos CID XE "ALADI" .
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Gráfico 1 - Proceso digital XE "Proceso:Digital"  - Infraestructura XE "Infraestructura" 
Notas: 

1. Este esquema debe actuar a modo de referencia. 

2. La referencia al AC en el punto 3 del esquema, es un dato que está incluido en el Certificado Digital

Los números de orden de cada proceso descrito a continuación hacen referencia a los números indicados en el Gráfico 1 - Proceso Digital XE "Proceso:Digital"  – Infraestructura XE "Infraestructura" .
1. La(s) Autoridad(es) Habilitante(s), habilita(n) a un conjunto de Entidades Habilitadas para que emitan COD.

2. Las Entidades Habilitadas autorizan a un conjunto de sus funcionarios para la firma del COD con un certificado digital jurídicamente válido.

3. Las Entidades Habilitadas informan a la(s) respectiva(s) Autoridad(es) Habilitante(s), la nómina de Funcionarios Habilitados con sus respectivos CID y las respectivas altas, bajas y modificaciones con sus vigencias.

4. Opcionalmente la Autoridad Habilitante solicitará a una AC su CID y lo informará a ALADI.

5. La(s) Autoridad(es) Habilitante(s), informan a la Secretaría General de ALADI XE "ALADI" , a través de un medio seguro, la relación de sus Entidades Habilitadas, la nómina de los funcionarios autorizados (Firmas Habilitadas), a firmar COD, con sus CID, las respectivas altas, bajas y modificaciones y vigencias, para que ésta los incorpore al registro que mantiene al respecto.

Se consideraría un servicio de valor agregado que ALADI periódicamente verifique la validez de los certificados digitales.


Este registro es puesto, por la Secretaría General de ALADI, en conocimiento de las Representaciones Permanentes de los países miembros, que los comunican a su vez a sus respectivas autoridades nacionales.
Operatoria XE "Operatoria" 
En el siguiente gráfico se representan las etapas de Solicitud, Emisión, Envío, Recepción y Control de Certificados de Origen Digitales, propuestos para los acuerdos vigentes dentro del marco de la ALADI XE "ALADI" .
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Gráfico 2 - Proceso Digital XE "Proceso:Digital"  - Operatoria XE "Operatoria" 
Los números de orden de cada proceso descrito a continuación hacen referencia a los números indicados en el Gráfico 2 - Proceso Digital XE "Proceso:Digital"  – Operatoria XE "Operatoria" .
1. El Exportador XE "Exportador"  solicita a una Entidad Habilitada,  según el marco jurídico o las prácticas habituales en su ámbito de operación, la emisión de un COD, presentando la documentación de respaldo que requiere el acuerdo marco en que se tramita el COD XE "COD" , típicamente Factura, Solicitud COD y Declaración Jurada XE "Declaración Jurada"  Previa. La firma del exportador o de su representante legal podrá ser efectuada con un certificado de menor nivel de seguridad.

2. No aplica

3.  XE "MERCOSUR" 

 XE "Entidad Habilitada" 

 XE "COD" 

 XE "Exportador" Cumplidas las formalidades y controles pertinentes, la Entidad Habilitada XE "Entidad Habilitada"  emite al Exportador XE "Exportador"  que lo ha solicitado, el respectivo COD XE "Certificado de Origen"  con las firmas digitales del exportador y del FH XE "Firma Habilitada" . Para este proceso el exportador debe disponer de un mecanismo para firmar digitalmente el COD XE "COD" .

4. El exportador envía al Importador XE "Importador" , en el país destino de las mercaderías, complementando la documentación usual en comercio exterior, el COD que contiene en el archivo informático que lo soporta, la firma digital del FH XE "Firma Habilitada" .

5. El importador, una vez recibido el COD XE "COD" , tiene disponible la opción de consultar en el sitio de ALADI XE "ALADI" , la existencia y vigencia de la Entidad Habilitada XE "Entidad Habilitada" , el FH XE "Firma Habilitada"  y  los CID utilizados por el FH.

6. No Aplica

7. El importador, o su representante, efectuadas previamente las verificaciones que considere convenientes, envía el COD firmado por el FH XE "FH" , a la Aduana ante la cual realiza la Declaración de Importación, conjuntamente con la Declaración Aduanera de Importación, y el resto de la documentación requerida en cada caso, de acuerdo al mecanismo de transmisión y recepción que en cada país se determine.

8. La Aduana de importación XE "Aduana de importación" , una vez recibido el COD XE "COD" , podrá consultar automáticamente en el sitio de ALADI XE "ALADI"  la existencia y vigencia de la Entidad Habilitada XE "Entidad Habilitada" , del FH y de los CID.

9. No Aplica

Todos los actores tendrían la opción de consultar y verificar, contra las AC emisoras, el estado de revocación del todos los Certificados Digitales utilizados en la generación y transmisión del COD.

II.- Estructura del COD
	Modelo de Certificado de Origen Digital  

	Consolidado de campos de los diferentes formularios

	

	Categoría
	Nro de  campo
	Campo XML
	Tipo
	Longitud
	CAMPO CONTEMPLADO EN LOS FORMULARIOS DE LOS SIGUIENTES CERTIFICADOS DE ORIGEN
	CAMPO REFERENCIADO EN EL FORMULARIO ORIGINAL COMO:
	OBSERVACIONES

	Datos Generales
	1
	Acuerdo_Nombre
	String
	256
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)
	CERTIFICADO DE ORIGEN - ASOCIACION LATINOAMERICANA DE INTEGRACION
	Identifica el texto que debe ser incluido en el título de cada uno de los formularios

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 14
	ACUERDO DE COMPLEMENTACION ECONOMICA Nº 14 - CERTIFICADO DE ORIGEN - ASOCIACION LATINOAMERICANA DE INTEGRACION
	 

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 18
	CERTIFICADO DE ORIGEN DEL MERCOSUR
	 

	 
	 
	 
	 
	 
	Formulario del AAP CE No. 33
	CERTIFICADO ORIGEN DEL  ACUERDO DE COMPLEMENTACION ECONOMICA CELEBRADO ENTRE COLOMBIA-MEXICO Y VENEZUELA
	 

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 35
	ACE 35 -APENDICE 5 - CERTIFICADO DE ORIGEN - ACUERDO DE COMPLEMENTACION ECONOMICA CELEBRADO ENTRE LOS GOBIERNOS DE LOS ESTADOS PARTES DEL MERCOSUR Y EL GOBIERNO DE LA REPUBLICA DE CHILE
	 

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 36
	APENDICE 3 - CERTIFICADO DE ORIGEN -ACUERDO DE COMPLEMENTACION ECONOMICA CELEBRADO ENTRE LOS GOBIERNOS DE LOS ESTADOS PARTES DEL MERCOSUR Y EL GOBIERNO DE LA REPUBLICA DE BOLIVIA
	 

	 
	 
	 
	 
	 
	Formulario del AAP ACE Nº 59
	CERTIFICADO DE ORIGEN - APENDICE 1 AL ANEXO IV - CERTIFICADO DE ORIGEN -ACUERDO MERCOSUR - COLOMBIA , ECUADOR Y VENEZUELA
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	TRATADO DE LIBRE COMERCIO CELEBRADO ENTRE LOS ESTADOS UNIDOS MEXICANOS Y LA REPÚBLICA ORIENTAL DEL URUGUAY - CERTIFICADO DE ORIGEN
	 

	 
	2
	Certificado_Nro
	positiveInteger
	16
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)
	No se encuentra en el formulario un campo específico para este dato. Prever el ingreso de  este dato, teniendo en cuenta que el mismo es numerado.
	Identifica el Nro de certificado, este será independiente para cada una de las entidades habilitadas. Se seleccionó tipo de dato texto, dado que pueden existir países que incluyen letras en la numeración

	 
	 
	 
	 
	 
	Formularios del AAP CE Nº 14
	Identificación del certificado (Serie, número)                                                           
	Incluye serie en un campo numérico

	 
	 
	 
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	Identificación del certificado (número)                                                           
	 

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 59
	Nº del Certificado
	 

	 
	 
	 
	 
	 
	Formulario del AAP CE No. 33
	No se encuentra en el formulario un campo específico para este dato. Prever el ingreso de  este dato, teniendo en cuenta que el mismo es numerado.
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	No se encuentra en el formulario un campo específico para este dato. Prever el ingreso de  este dato, teniendo en cuenta que el mismo es numerado.
	Algunos utilizan Nro de Serie

	 
	3
	Tipo_Documento
	String
	4
	Incorporado - depende de la solución que se apruebe para las correcciones de un certificado
	 
	Se incorpora el campo con la finalidad de identificar cuando es un certificado original y cuando se trata de una nota de enmienda. Contendrá dos posibles valores NOTA, o CERT. La explicación de uso se encuentra en el documento de la reunión Subgrupo Procedimiento

	 
	4
	País_Exportador
	String
	2
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4) - Formulario del AAP CE Nº 59 
	País Exportador
	Se codificarán los países utilizando la tabla ISO alpha 2 - coincidiendo así con la utilizada por los certificados digitales

	Datos Entidad Habilitada
	5
	Entidad_Habilitada: Nombre_EH
	String
	100
	Formularios del AAP CE Nº 14-  AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	Nombre de la Entidad Emisora del Certificado 
	Contendrá el nombre Completo de la Entidad Habilitada

	 
	 
	 
	 
	 
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)-Formulario del  AAP CE Nº 59
	Nombre de la Entidad Certificadora 
	 

	 
	6
	Entidad _Habilitada: Direccion_EH
	String 
	100
	Formularios del AAP CE Nº 14-  AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	Dirección
	Contendrá la dirección de la Entidad Habilitada

	 
	7
	Entidad_Habilitada: Localidad_EH
	String
	32
	Formulario del AAP CE Nº 14
	Localidad
	Contendrá la localidad de la Entidad Habilitada

	 
	8
	Entidad_Habilitada:Ciudad_EH
	String
	50
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	Ciudad
	Contedrá la ciudad de la Entidad Habilitada

	 
	9
	Entidad_Habilitada:Pais_EH
	String
	2
	Formularios del AAP CE Nº 14-  AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	País
	Contendrá el código del país de la Entidad Habilitada Ver observaciones Subgrupo Cod

	 
	10
	Entidad_Habilitada:E-mail_EH
	String
	50
	 
	E-mail
	Contendrá la dirección de Correo Electrónico de la Entidad habilitada

	 
	11
	Entidad_Habilitada:URL_EH
	String
	64
	 
	Dirección del sitio web
	Contendrá dirección del sitio web de la Entidad Habilitada

	Datos del Exportador
	12
	Exportador: Nombre_RazonSocial_Exp
	String
	100
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)
	Razón Social del exportador o productor
	Contendrá el nombre o Razón Social del Exportador

	 
	 
	
	 
	 
	Formularios del AAP CE Nº 14-  AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	1.Productor Final o exportador (nombre)
	 

	 
	 
	
	 
	 
	Formulario del AAP CE Nº 59
	Exportador o Productor - Razón social
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60 y Nº33
	1. Nombre y domicilio del exportador (se declara dentro)
	 

	 
	13
	Exportador: Nro_Registro_Fiscal_Exp
	String
	32
	Formulario del TLC - CE Nº60 y Nº33
	1. Número de Registro Fiscal
	Contendrá el Nro del Registro Fiscal del Exportador

	 
	14
	Exportador:Direccion_Exp
	String
	100
	Formularios del AAP CE Nº 14-  AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	1. Productor Final o exportador (dirección)
	Contendrá la dirección del Exportador

	 
	 
	
	 
	 
	Formulario del AAP CE Nº 59
	1.Nombre y domicilio del exportador (se declara dentro)
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60 y Nº33
	1.Nombre y domicilio del exportador (se declara dentro)
	 

	 
	15
	Exportador:Localidad_Exp
	String
	32
	Formulario del AAP CE Nº 14
	1. Productor Final o exportador (localidad)
	Contendrá la localidad del Exportador

	 
	16
	Exportador:Ciudad_Exp
	String
	50
	Formulario del TLC - CE Nº60 y Nº33
	1.Nombre y domicilio del exportador (se declara dentro)
	Contendrá la ciudad del Exportador

	 
	17
	Exportador:Pais_Exp
	String
	2
	Formularios del AAP CE Nº 14-  AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	1. Productor final o exportador (país)
	Se codificarán los países utilizando la tabla ISO alpha 2 - coincidiendo así con la utilizada por los certificados digitales

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	1.Nombre y domicilio del exportador (se declara dentro)
	 

	 
	18
	Exportador: Teléfono_Exp
	String
	16
	Formulario del TLC - CE Nº60 y Nº33
	1.Nombre y domicilio del exportador (se declara dentro)
	 

	 
	19
	Exportador: Fax_Exp
	String
	16
	Formulario del TLC - CE Nº60
	1.Nombre y domicilio del exportador (se declara dentro)
	 

	 
	20
	Exportador: E-mail_Exp
	String
	50
	 
	 
	Dirección de correo electrónico del Exportador

	 
	21
	Exportador: URL_Exp
	String
	64
	 
	 
	Dirección del sitio web del exportador

	 
	23
	Exportador:Fecha_Declaracion_Exp
	Date
	aaaa-mm-dd Thh:mm:ss.cc
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4) - Formulario del AAP CE Nº 59 - Formulario del AAP CE Nº 18 - Formulario del AAP CE Nº 35 - Formulario del AAP CE Nº 36 - Formulario del AAP CE Nº 60
	Fecha
	Fecha de Declaración de la Exportación 
Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 

	 
	24
	Período que cubre: Fecha_Inicial
	Date
	aaaa-mm-dd Thh:mm:ss.cc
	Formulario del TLC - CE Nº60
	2. Período que cubre (Desde)
	Fecha de Declaración de la Exportación 
Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 

	 
	25
	Período que cubre: Fecha_Final
	Date
	aaaa-mm-dd Thh:mm:ss.cc
	Formulario del TLC - CE Nº60
	2. Período que cubre (Hasta)
	Fecha de Declaración de la Exportación 
Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 

	Datos del Importador
	26
	Importador:Nombre_RazonSocial_Imp
	String
	100
	Formularios del AAP CE Nº 14-  AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	2. Importador (Nombre)
	 

	
	 
	
	 
	 
	Formulario del AAP CE Nº 59
	Importador- Razón Social
	 

	
	 
	 
	 
	 
	Formulario del TLC - CE Nº60 y Nº33
	4. Nombre y domicilio del importador
	 

	 
	27
	Importador: Nro_Registro_Fiscal_Imp
	String
	32
	Formulario del TLC - CE Nº60
	4. Número de Registro Fiscal
	 

	
	29
	Importador:Direccion_Imp
	String
	64
	Formularios del AAP CE Nº 14-  AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	2. Importador (Dirección)
	Este campo tendrá diferentes utilidades según los acuerdos:

	
	 
	 
	 
	 
	Formulario del AAP CE Nº 59
	Importador-Dirección
	- En algunos incluirá la dirección, con localidad y todo lo que sea necesario, dado que muchas veces es difícil determinar cada uno de los datos a que concepto corresponde.

	
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	4. Nombre y domicilio del importador
	 - En otros acuerdos se ingresará solo la dirección, ya que se encuentra separado la localidad el país y otros conceptos.

	 
	30
	Importador: Localidad_Imp
	String
	64
	Formulario del AAP CE Nº 14
	2. Importador (Localidad)
	 

	 
	31
	Importador: Ciudad_Imp
	String
	32
	Formulario del TLC - CE Nº60
	4. Nombre y domicilio del importador
	 

	 
	32
	Importador: País_Imp
	String
	2
	Formularios del AAP CE Nº 14 - AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	2. Importador (País)
	Se codificarán los países utilizando la tabla ISO alpha 2 - coincidiendo así con la utilizada por los certificados digitales

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	4. Nombre y domicilio del importador
	 

	 
	33
	Importador: Teléfono_Imp
	String
	16
	Formulario del TLC - CE Nº60
	4. Nombre y domicilio del importador
	 

	 
	34
	Importador: Fax_Imp
	String
	16
	Formulario del TLC - CE Nº60
	4. Nombre y domicilio del importador
	 

	 
	35
	Importador: E-mail_Imp
	String
	50
	 
	 
	 

	Datos del Productor o los Productores

	36
	Productor: Cantidad_Productores
	String
	8
	Formulario del TLC - CE Nº60
	3. Nombre y domicilio del productor
	ESTE CAMPO PERMITIRÁ DETERMINAR LA CANTIDAD DE PRODUCTORES: Puede contener los siguientes valores : 
-->VACIO, Significa que es un solo productor
-->DIVERSOS, significando que existen más de un productor y debiendo asociar a cada uno las descripciones de 

	 
	37
	Productor: Tipo_Productor
	String
	12
	Formulario del TLC - CE Nº60
	3. Nombre y domicilio del productor
	ESTE CAMPO PERMITIRÁ DETERMINAR CUANDO LOS DATOS SON CONFIDENCIALES - Puede contener los valores NO o CONFIDENCIAL (los datos estarán disponibles a solicitud de la autoridad competente). En ese caso en el nombre se deberá colocar "disponible a solicitud de la autoridad competente"

	 
	38
	Productor: ID_Productor
	integer/positive
	2
	Formulario del TLC - CE Nº60
	Correlativo - Este campo no existe en el formularios deberá ser de uso interno, para relacionar luego en la lista de bienes, al productor con el bien
	Se acordó agregar este campo en los acuerdos con Mèxico 

	 
	39
	Productor: Nombre_Productor
	String
	64
	Formulario del TLC - CE Nº60
	3. Nombre y domicilio del productor (nombre)
	 

	 
	40
	Productor: Nro_Registro_Fiscal_Productor
	String
	32
	Formulario del TLC - CE Nº60
	3. Número de Registro Fiscal
	 

	 
	41
	Productor: Dirección_Productor
	String
	100
	Formulario del TLC - CE Nº60
	3. Nombre y domicilio del productor
	 

	 
	42
	Productor: Ciudad_Productor
	String
	50
	Formulario del TLC - CE Nº60
	3. Nombre y domicilio del productor
	 

	 
	43
	Productor: País_Productor
	String
	2
	Formulario del TLC - CE Nº60
	3. Nombre y domicilio del productor
	 

	 
	44
	Productor: Teléfono_Productor
	String
	16
	Formulario del TLC - CE Nº60
	3. Nombre y domicilio del productor
	 

	 
	45
	Productor: Fax_Productor
	String
	16
	Formulario del TLC - CE Nº60
	3. Nombre y domicilio del productor
	 

	 
	46
	Productor: E-mail_Productor
	String
	50
	 
	 
	 

	Datos del embarque
	47
	Consignatario:Nombre_Con
	String
	100
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	3. Consignatario (Nombre)
	 

	 
	48
	Consignatario:País_Con
	String
	64
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	3. Consignatario (País)
	 

	 
	49
	Puerto _Embarque 
	String
	70
	Formulario del AAP CE Nº 14 - 
	3.Puerto o Lugar de Embarque Previsto
	 

	 
	 
	 
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36 
	4.Puerto o Lugar de Embarque Previsto
	 

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 59
	Puerto o Lugar de Embarque
	 

	 
	50
	País _Destino
	String
	2
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4) - Formulario del AAP CE Nº 59 
	País Importador
	 

	 
	
	 
	 
	 
	Formulario del AAP CE Nº 14
	4. País Importador
	 

	 
	
	 
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36 
	5. País de destino de las mercaderías.
	 

	 
	51
	Medio _Transporte 
	String
	50
	Formulario del AAP CE Nº 14 
	5. Medio de transporte previsto
	 

	 
	 
	 
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36 
	6. Medio de transporte previsto
	 

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 59
	Medio de Transporte 
	 

	DATOS DE LA O LAS FACTURA
	52
	Factura _Comercial: Factura_Comercial_ Número
	String
	30
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)
	Declaración de Origen- Declaramos que las mercaderías indicadas en el presente formulario, correspondientes a la factura comercial Nº............  cumplen con lo establecido en las normas de origen del Acuerdo (2) ............... De conformidad con el sig
	Se definió el concepto de que puede existir para un mismo embarque, varias facturas, con lo cual se asociará a un certificado de origen una lista de facturas con sus fechas correspondientes.

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 14 
	6. Factura Comercial - Número
	El objetivo de colocar una lista con los números de facturas es para poder  tener cada uno de los datos en forma independiente, y permitir a las Aduanas realizar controles y procesar esos datos como sean convenientes.

	 
	 
	 
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36 
	7. Factura Comercial - Número
	La visualización se realizará de la misma forma como se hace hasta el momento, el primer Nro. de factura aparece en el campo y el resto aparece en las observaciones

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 59
	Declaración de Origen- Declaramos que las mercaderías indicadas en el presente formulario, correspondientes a la factura comercial Nº ............ de fecha...... cumplen con lo establecido en las normas de origen del presente Acuerdo ............... De co
	 

	 
	53
	Factura _Comercial: Factura_Comercial_ Fecha
	Date
	aaaa-mm-dd Thh:mm:ss.cc 
	Formulario del AAP CE Nº 14 
	6.Factura Comercial - Fecha
	Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 

	 
	
	 
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36 
	7. Factura Comercial - Fecha
	 

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 59
	Declaración de Origen- Declaramos que las mercaderías indicadas en el presente formulario, correspondientes a la factura comercial Nº ............ de fecha...... cumplen con lo establecido en las normas de origen del presente Acuerdo ............... De co
	 

	DATOS DEL ACUERDO
	54
	 Acuerdo_Acronimo
	String
	64
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)
	Declaración de Origen- Declaramos que las mercaderías indicadas en el presente formulario, correspondientes a la factura comercial Nº............  cumplen con lo establecido en las normas de origen del Acuerdo (2) ............... De conformidad con el sig
	Se propone codificar los acuerdos, y utilizar tabla estandarizada por ALADI, y adecuar las aplicaciones a esta

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 59
	Declaración de Origen- Declaramos que las mercaderías indicadas en el presente formulario, correspondientes a la factura comercial Nº ............ de fecha...... cumplen con lo establecido en las normas de origen del presente Acuerdo ............... De co
	 

	 
	 
	 
	 
	 
	Formulario del AAP CE Nº 14
	13. Declaración del productor final o exportador: Declaramos que las mercaderías mencionadas en el presente formulario fueron producidas en............................. Y cumplen con las condiciones de origen establecidas en el Acuerdo de Alcance Parcial 
	 

	 
	 
	 
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	15. Declaración del productor final o del exportador: Declaramos que las mercaderías mencionadas en el presente formulario fueron producidas en............................. Y están de acuerdo con las condiciones de origen establecidas en el Acuerdo ......
	 

	 
	55
	Acuerdo: Cantidad_Hojas
	positive integer
	2
	Formulario del TLC - CE Nº60
	10. Declaro bajo juramento/protesta de decir verdad que:......
.......
-Este certificado se compone de .......hojas incluyendo todos sus anexos.
	 

	DATOS DEL PRODUCTO
	56
	Detalle_Producto>Nro_Orden
	String
	4
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)-Formulario del  AAP CE Nº 59
	Nº de Orden
	Múltiples líneas

	
	 
	
	 
	 
	Formulario del AAP CE Nº 14
	7. Número de Orden
	 

	
	 
	 
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36-
	8. Nº de Orden
	 

	 
	57
	Detalle_Producto: NOMENCLATURA
	String
	16
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)-Formulario del  AAP CE Nº 59
	NALADISA
	 

	 
	 
	
	 
	 
	Formulario del AAP CE Nº 14
	8. Códigos NALADISA
	 

	 
	 
	
	 
	 
	Formulario del AAP CE Nº 18 
	9. Códigos NCM
	 

	 
	 
	
	 
	 
	Formularios del AAP CE Nº 35 - AAP CE Nº 36-
	9. Códigos NALADISA
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	5.Clasificación Arancelaria
	 

	 
	58
	Detalle_Producto: Nro_Serie
	String
	64
	Formulario del TLC - CE Nº60
	6. Descripción del (los) bien(es) (Se declara dentro)
	 

	 
	59
	Detalle_Producto: Denominación 
	String
	512
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)-Formulario del  AAP CE Nº 59
	Denominación de las Mercaderías
	 

	 
	 
	
	 
	 
	Formulario del AAP CE Nº 14
	9. Denominación de las Mercaderías
	 

	 
	 
	
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36-
	10. Denominación de las Mercaderías
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	6. Descripción del (los) bien(es) (Se declara dentro)
	 

	 
	60
	Detalle_Producto: Peso_Cantidad
	Decimal
	16 Pos.4 decimales
	Formulario del AAP CE Nº 14
	10. Peso Neto o cantidad
	 

	 
	 
	 
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36-
	11. Peso Liquido o cantidad
	 

	 
	 
	 
	 
	 
	Formulario del  AAP CE Nº 59
	Peso o cantidad
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	6. Descripción del (los) bien(es) (Se declara dentro)
	 

	 
	61
	Detalle_Producto: Unidad_Medida
	String
	16
	Formularios del AAP CE Nº 14- AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36-AAP CE Nº 59
	No se encuentra en el formulario un campo especifico para este dato. .La unidad de medida se declara en el campo Peso Neto/liquido o Cantidad.
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	6. Descripción del (los) bien(es) (Se declara dentro)
	 

	 
	62
	Detalle_Producto: Nro_Factura
	String
	32
	Formulario del TLC - CE Nº60
	6. Descripción del (los) bien(es) (Se declara dentro)
	 

	 
	63
	Detalle_Producto: Valor_Regional
	String
	2
	Formulario del TLC - CE Nº60 y Nº33
	8.Valor de contenido regional
	 

	 
	64
	Detalle_Producto: Otras_instancias
	String
	3
	Formulario del TLC - CE Nº60 y Nº33
	9. Otras instancias 
	 

	 
	65
	Detalle_Producto>:Valor_FOB
	Decimal
	18 Pos.2 decimales
	Formulario del AAP CE Nº 14
	11. Valor FOB en dólares (U&$)
	 

	 
	 
	 
	Decimal
	16 Pos.2 decimales
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36-
	12. Valor FOB en dólares (U&$)
	 

	 
	 
	 
	Decimal
	16 Pos.2 decimales
	Formulario del  AAP CE Nº 59
	Valor FOB en dólares (U&$)
	 

	 
	66
	Detalle:Normas _Origen
	String
	256
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)-Formulario del  AAP CE Nº 59
	Normas
	Se determinó que había que vincular las normas de origen con el Nro de orden, para eso se estableció que se armara una sublista que tuviera el Nro de orden y la Norma_origen asociada

	 
	 
	
	 
	 
	Formulario del AAP CE Nº 14
	12. Normas 
	 

	 
	 
	
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36-
	13. Normas de Origen
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60 y Nº33
	7. Criterio para trato preferencial 
	 

	OBSERVACIONES
	67
	Observaciones:Observaciones_Desc
	String
	2048
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)-Formulario del  AAP CE Nº 59
	Observaciones
	 

	 
	 
	
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36-
	14. Observaciones
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	11.Observaciones
	 

	 
	68
	Observaciones: Insumos_PAC
	Ver debajo
	 
	Formulario del AAP CE Nº 18
	En el campo "Observaciones" del Certificado de Origen se deberá prever que se identifiquen el o los Nº de Orden correspondientes a la NCM del o los bienes que han utilizado insumos que cumplan con la PAC, consignándose de la siguiente manera: "Nº de Orden
	 

	 
	 
	Nro de Orden
	String
	4
	 
	No se ingresarán los datos todos corridos, se utilizará una lista asociada donde se encontrará el Nro de orden y el Insumo. 
	 

	 
	 
	Insumo
	String
	30
	 
	Esto permitirá contar con los datos para procesar por los interesados, y tener la opción de presentarlos juntos visualmente en las observaciones.
	 

	 
	69
	Observaciones:Tercer _Operador_Raz Soc
	String
	100
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)-Formularios del AAP CE Nº 14- AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36-AAP CE Nº 59
	 
	 

	 
	70
	Observaciones: Tercer _Operador-Domicilio
	String
	255
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)-Formularios del AAP CE Nº 14- AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36-AAP CE Nº 59
	porque en el caso de algunos actores deberán incluir más información que la dirección y no tiene forma de diferenciar los datos.
	 

	 
	71
	Observaciones:Tercer _Operador-País
	String
	2
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)-Formularios del AAP CE Nº 14- AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36-AAP CE Nº 59
	Se hará constar en el campo observaciones
	 

	 
	72
	Observaciones:Tercer _Operador_Factura _Nro
	String
	30
	AAP CE Nº 18 
	Se hará constar en el campo observaciones
	 

	 
	73
	Observaciones: Tercer _Operador_Factura _Fecha 
	Date
	aaaa-mm-dd Thh:mm:ss.cc 
	AAP CE Nº 18 
	Se hará constar en el campo observaciones
	 

	 
	74
	Observaciones: Fecha_Declaración_Jurada
	date
	aaaa-mm-dd Thh:mm:ss.cc 
	Formularios Res 252 - Formularios AAP CE Nº 59
	Aparecerá dentro del as observaciones
	Fecha de recepción de la declaración jurada

	DATOS FINALES
	75
	Producidas_en
	String
	2
	Formulario del AAP CE Nº 14
	13. Declaración del productor final o exportador: Declaramos que las mercaderías mencionadas en el presente formulario fueron producidas en............................. Y cumplen con las condiciones de origen establecidas en el Acuerdo de Alcance Parcial 
	Se toma el valor del campo 4

	 
	 
	 
	 
	 
	Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	15. Declaración del productor final o del exportador: Declaramos que las mercaderías mencionadas en el presente formulario fueron producidas en............................. Y están de acuerdo con las condiciones de origen establecidas en el Acuerdo ......
	 

	 
	76
	Lugar
	String
	64
	Formulario de Acuerdo Chile - Colombia
	Ubicado en el pie de la firma del Exportador
	Se definió un campo diferente dado que el termino Lugar tiene un alcance a cualquiera de los campos definidos (ciudad, localidad, etc.)

	 
	77
	Lugar_Firma_EH
	String
	100
	 
	 
	Se agregó este campo

	 
	78
	Nombre_Representante_Exp
	String
	100
	Formulario del TLC - CE Nº60
	Nombre:
	Estos campos deberán ser llenados  por el exportador, o su representante legal

	 
	79
	Empresa_Representante_Exp
	String
	64
	Formulario del TLC - CE Nº60
	Empresa
	 

	 
	80
	Cargo_Representante_Exp
	String
	64
	Formulario del TLC - CE Nº60
	Cargo
	 

	 
	81
	Teléfono_Representante_Exp
	String
	16
	Formulario del TLC - CE Nº60
	Teléfono
	 

	
	82
	Ciudad_Certificacion
	String
	50
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)
	Certificación de Origen - Certifico la veracidad de la presente declaración , que sello y firmo en la ciudad de:..........
	 

	 
	 
	
	 
	 
	Formulario del  AAP CE Nº 59
	Certificación de Origen - Certifico la veracidad de la presente declaración, en la ciudad de:..........
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	12. Validación del certificado de origen (EXCLUSIVO PARA USO OFICIAL) (Se incluye dentro)
	 

	 
	83
	Pais_Certificación
	String
	2
	Formulario del TLC - CE Nº60
	12. Validación del certificado de origen (EXCLUSIVO PARA USO OFICIAL) (Se incluye dentro)
	 

	 
	84
	Fecha_Certificacion_EH
	Date
	aaaa-mm-dd Thh:mm:ss.cc 
	Formulario tipo de la Asociación (Res.252 art.14 Anexo 4)-Formulario del  AAP CE Nº 59
	A los......
	Esta Fecha se genera en el momento de la firma

	 
	 
	
	 
	 
	Formulario del AAP CE Nº 14- Formularios del AAP CE Nº 18 - AAP CE Nº 35 - AAP CE Nº 36
	Fecha
	 

	 
	 
	 
	 
	 
	Formulario del TLC - CE Nº60
	12. Validación del certificado de origen (EXCLUSIVO PARA USO OFICIAL) (Se incluye dentro)
	 


III.- Descripción de los campos del COD

NOTAS PRELIMINARES
· Se parte de la base que la estructura final del COD, incluirá los campos que abarquen todos los acuerdos, siendo algunos de ellos opcionales según el acuerdo específico.

· Se eliminaron algunos campos, y se determinó modificar la estructura de otros. Los tipos de los campos fueron consensuados por los participantes del subgrupo COD de la III Reunión Presencial.

· En los tamaños de los campos se asumió el criterio de considerar el criterio de cuál sería el máximo posible.

· Se incluyen en este documento los comentarios relacionados con cada uno de los campos, no la especificación técnica. Por lo que es información complementaria para lograr la definición del COD.xml, sirviendo de complemento a la tabla anterior y poder asociar cada campo al correspondiente acuerdo.

Datos Generales

Campo 1: Cod_Formulario

No se encuentra en los formularios de los diferentes acuerdos. El campo fue incorporado en la reunión anterior con la finalidad de ser utilizado para filtrar fácilmente los campos a visualizar. 

Argentina: Propone quitar este campo a menos que se decida realizar una codificación, su correspondiente mantenimiento y el responsable de hacerlo

Resultado:

	Se decidió eliminar este campo, dado que utilizando la codificación del acuerdo (campo 54- Acuerdo_Acrónimo) alcanzará para poder filtrar los campos.


Campo 2: Acuerdo_Nombre

Identifica el texto que debe ser incluido en el título de cada uno de los formularios

Colombia: Se sugiere unificar la codificación  de los Acuerdos a  un nivel mínimo de 10 caracteres  sin espacio por ejemplo:  AAP CE No. 14.

Resultado:

	String, 256


Campo 3: Certificado_Nro

No se encuentra en el formulario un campo específico para este dato. Prever el ingreso de  este dato, teniendo en cuenta que el mismo es numerado.

Colombia: Se propone que el COD se identifique así:  País 03  caracteres, Entidad 2 caracteres, año 4 carac y consecutivo 10 carac.

Resultado:

	String, 16


Campo NUEVO: Tipo_Documento (A consideración)

Se propuso agregar este campo para determinar si el documento que viaja es el certificado o la nota de rectificación. Esto acompaña a una de las soluciones propuesta para enmendar los errores formales. Ver documento de trabajo del grupo de procedimientos.

Resultado:

	String 4


Campo 4: País_Exportador

Colombia: Se sugiere codificar a nivel de 3 caracteres y con la codificación de la telefonía internacional

Uruguay: Utilizar códigos numéricos de países - Codificación ISO 3166-1 alpha 3

Resultado:

	Se optó por utilizar las tablas ISO alpha 2, de manera de unificar criterios con el CID


DATOS DE LA ENTIDAD HABILITADA

Campo 5: Codigo_EH

Considerar la opción de codificarlas a través de un único código universal o través de una tabla de codificación que contenga los siguientes campos: Fecha de inicio de la habilitación, Fecha de fin de la habilitación, tipo de denominación fiscal (Por ejemplo RUC, RUT, etc.), Nro de documento, País, y Nombre

Resultado:

	Se elimina el campo, dado que para validar un funcionario firmante y una entidad habilitada, se utilizará la firma del funcionario, con lo cual al realizar la consulta del funcionario se podrá obtener la información de la entidad.


Campo 6: Nombre_EH

Nombre de la Entidad Certificadora

Resultado:

	String, 100


Campo 7: Dirección_EH

Dirección de la Entidad Certificadora

Resultado:

	String, 100


Campo 8: Localidad_EH

Localidad de la Entidad Certificadora

Resultado:

	String, 32


Campo 9: Ciudad_EH

Ciudad de la Entidad Certificadora

Resultado:

	String, 50


Campo 10: Pais_EH

País de la Entidad Certificadora

Resultado:

	Se propuso eliminar este campo, dado que era el mismo dato que el campo 4, se decidió no hacerlo para respetar las formalidades de los acuerdos, y que fuera cada aplicación la que tomara el dato del otro campo. Cuando se transmite el COD, va con ambos campos.

Se optó por utilizar las tablas ISO alpha 2, de manera de unificar criterios con el CID


Campo 11: E_mail_EH

E_mail de la Entidad Certificadora

Resultado:

	String, 50


Campo 12: Url_EH

URL de la Entidad Certificadora

Resultado:

	String, 64


DATOS DEL EXPORTADOR

Campo 13: Nombre_RazonSocial_Exp

Brasil: (1) - bd certificado varchar(100)

Se propõe mesclar todos estes campos em apenas um, com tamanho (Longitud Formato) conforme especificado.

Resultado:

	String, 100


Campo 14: Nro_Registro_Fiscal_Exp

Resultado:

	String 32


Campo 15: Direccion_Exp

Dirección del Productor o Exportador

Brasil: (1) - bd certificado varchar(100)

Se propõe mesclar todos estes campos em apenas um, com tamanho (Longitud Formato) conforme especificado.

Resultado:

	String, 100


Campo 16: Localidad_Exp

Resultado:

	String,  32 


Campo 17: Ciudad_Exp

Resultado:

	String, 50


Campo 18: Pais_Exp

Argentina: Se deberá utilizar una codificación

Colombia: Ya existe un campo creado para colocar el país de exportación que es el No. 4.

Resultado:

	Se optó por utilizar las tablas ISO alpha 2, de manera de unificar criterios con el CID, iguales consideraciones que para el campo 10


Campo 19: Teléfono_Exp

Resultado:

	String, 16


Campo 20: Fax_Exp

Resultado:

	String, 16


Campo 21: E_mail_Exp

Brasil: (1) - bd certificado varchar(50)

Resultado:

	String, 50


Campo 22: URL_Exp

Brasil: (1) - bd certificado varchar(50)

Resultado:

	String, 64


Campo 23: Fecha_Declaracion_Exp

Colombia:Revisado el formato de la Res 252,  y el del AAP CE No. 59 no existe este campo

Resultado:

	Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 


Campo 24:Fecha_Inicial 

En el caso de los formularios del TLC Mexico tiene fecha inicial y fecha final 

Resultado:

	Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 


Campo 25:Fecha_Final 

En el caso de los formularios del TLC Mexico tiene fecha inicial y fecha final 

Resultado:

	Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 
	


Campo 26: Firma_ExpProdf 

Sello y firma del exportador o productor

Depende del  standard a aplicar en firma Digital

Colombia: Se sugiere replantear esta información en el formato, dado que si bien es cierto existe en los formatos actuales de C.O., para efectos de validación no existe otro campo contra que validarlo frente a la Declaración de Importación. Esta información debería obrar en la entidad habilitada pero no ser objeto de transmisión.

 Resultado:

	Se resuelve eliminar el campo dado que se optó por el formato de firma a utilizar (enveloped)


DATOS DEL IMPORTADOR

Campo 27:Nombre_RazonSocial_Imp

Nombre o Razón Social del importador

Resultado:

	String, 100


Campo 28: Nro_Registro_Fiscal_Imp

Nro de Registro Fiscal del Importador
Brasil: Del campo 28-35 (2) - bd certificado varchar(255) pois agrupamos os campos em um mesmo campo na tabela

Resultado:

	String, 32


Campo 29:Direccion_Imp

Dirección del importador

Resultado:

	Este campo tendrá diferentes utilidades según los acuerdos:

· En algunos incluirá la dirección, con localidad y todo lo que sea necesario, dado que muchas veces es difícil determinar cada uno de los datos a que concepto corresponde.

· En otros acuerdos se ingresará solo la dirección, ya que se encuentra separado la localidad el país y otros conceptos.

String, 255


Campo 30:Localidad_Imp

Localidad del Importador

Resultado:

	String, 32


Campo 31:Ciudad_Imp

Ciudad del Importador

Resultado:

	String, 50


Campo 32:País_Imp

Argentina: Se deberá Codificar

Resultado:

	Se optó por utilizar las tablas ISO alpha 2, de manera de unificar criterios con el CID, iguales consideraciones que para el campo 10


Campo 33:Telefono_Imp

Teléfono importador

Resultado:

	String, 16


Campo 34:Fax_Imp

Fax importador

Resultado:

	String, 16


Campo 35:E_mail_Imp

E_mail importador

Resultado:

	String, 50


DATOS DE LOS PRODUCTORES

Campo 36:Cantidad_productores

Para el caso de algunos acuerdos TLC XX-México, se indica que se debe determinar la cantidad de productores, dicho campo podrá contener los siguientes valores: 

· VACIO, Significa que es un solo productor

· “DIVERSOS”, significando que existen más de un productor y debiendo asociar luego a cada productor con el producto correspondiente. Ejemplo Ver Intructivo TLC Uruguay-México. 

En los instructivos de los acuerdos no determina a través de que campo se vincula al productor con el producto simplemente que al detallar los productos deberán estar asociados al productor.

Colombia: Este campo no existe en los formatos de CO que tiene Colombia, sin embargo se comparte la posición.

Resultado:

	String 8 – Donde puede estar vacío y contener DIVERSOS


Campo 37:Tipo_productor

La lista de Productores puede ser Confidencial, con lo cual este dato debe aparecer así, por lo que este campo permite determinar esta característica.

Permitirá determinar cuando los datos son confidenciales - puede tener el valor Confidencial (los datos estarán disponibles a solicitud de la autoridad competente) o vacío

Colombia: Habría que definir que se entiende por "tipo de productor"

Resultado:

	String, 12 , Posibles valores NO o CONFIDENCIAL


Campo 38:ID_Productor

Campo agregado y a consideración de su definición de los involucrados en los acuerdos con México, dado que permitirá relacionar a los productores con sus productos. El detalle es decidir cual es el dato que se utilizará como nexo. En la reunión anterior estuvo pensado como un correlativo, pero no se profundizó en la idea.

Resultado:

	Numérico, 2


Campo 39:Nombre_productor

Brasil: (1) - bd certificado varchar(100)

Colombia: Los campos 36 al 46 deben habilitarse solo cuando el exportador sea diferente al productor.

Resultado:

	String, 100


Campo 40: Nro_Registro_Fiscal_Productor

Nro del registro Fiscal del Productor
Resultado:

	String, 32


Campo 41:Dirección_productor

Dirección del Productor

Brasil: (1) - bd certificado char(100)

Resultado:

	String, 100


Campo 42: Ciudad_Productor

Brasil: (1) - bd certificado char(50)

Resultado:

	String, 50


Campo 43:Pais_productor

Argentina: Se deberá utilizar una codificación

Colombia: Se considera que este campo es el del país de importación que ya se señalo antes, por tanto colocarlo sería duplicar información que ya existe..

Uruguay: Utilizar codificación de países  ¿Puede darse el caso que sean diferentes?"

Resultado:

	Se optó por utilizar las tablas ISO alpha 2, de manera de unificar criterios con el CID 


Campo 44:Teléfono_productor

Teléfono productor

Resultado:

	String, 16


Campo 45:Fax_productor

Fax del productor

Resultado:

	String, 16


Campo 46:E_mail_productor

E-mail del productor

Brasil: (1) - bd certificado char(50)

Resultado:

	String, 50


DATOS DEL CONSIGNATARIO

Campo 47:Nombre_Con

Nombre del Consignatario

Resultado:

	String, 100


Campo 48:País_Con

País del Consignatario

Argentina: Se deberá codificar

Brasil: (1) - bd certificado char(50)

Uruguay: Utilizar codificación de países que se defina

Resultado:

	Se optó por utilizar las tablas ISO alpha 2, de manera de unificar criterios con el CID


Campo 49:Puerto_Embarque

Resultado:

	String, 70


Campo 50:País_Destino

País destino. Se define también como país importador

Argentina: Se deberá codificar

Brasil: (1) - bd certificado varchar(40)

Uruguay: Puede ser el mismo campo que el 32?

Resultado:

	Se optó por utilizar las tablas ISO alpha 2, de manera de unificar criterios con el CID


Campo 51:Medio_Transporte

Medio de Transporte

Brasil: (1) - bd certificado varchar(30)

Colombia: Se sugiere manejarlo con códigos  numéricos Ejemplo: 1-Aereo, 2-Terrestre,.etc

Resultado:

	String, 50


DATOS DE LA FACTURA COMERCIAL

Se definió el concepto de que puede existir para un mismo embarque, varias facturas, con lo cual se asociará a un certificado de origen una lista de facturas con sus fechas correspondientes.

El objetivo de colocar una lista con los números de facturas es para poder  tener cada uno de los datos en forma independiente, y permitir a las Aduanas realizar controles y procesar esos datos como sean convenientes.

Previendo que se podrán visualizar luego de la misma forma como se hace hasta el momento, el primer Nro. de factura aparece en el campo y el resto aparece en las observaciones



Se arma la sublista con el campo 52 y 53

Campo 52:Factura_Comercial_Numero
Número de la factura comercial

Resultado:

	String, 30


Campo 53:Factura_Comercial_Fecha
Fecha de la factura comercial

Resultado:

	Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 




DATOS  DEL ACUERDO

Campo 54:Acuerdo_Acrónimo
Identificación del acuerdo

Resultado:

	Se propone codificar los acuerdos, y utilizar tabla estandarizada por ALADI, y adecuar las aplicaciones a esta


Campo 55:Cantidad_Hojas
Contendrá la cantidad de hojas que contiene el certificado, para ser incluída en el texto de algunos acuerdos

Resultado:

	Entero positivo, 2


DATOS DE LOS PRODUCTOS

Campo 56:Nro_Orden
Brasil: (1) - bd certificado varchar(10)

Colombia: Múltiples líneas. Se sugiere usar un solo número de orden tanto para la descripción de las mercancías como para el criterio de origen aplicable.

Resultado:

	String, 4


Campo 56_A:Tipo_Nomenclatura
Colombia: Se sugiere incluir un nuevo campo después del No. 56 en el cual se indique el tipo de nomenclatura a utilizar es decir 1-NALADISA , 2- NALADI, ETC.....

Resultado:

	Sería deseable poder clasificar de esta forma, pero no es posible, si respetamos el formato actual de los acuerdo


Campo 57: Cod_Naladisa_Ncm_CA

Colombia: Se sugiere modificar el nombre de esta casilla por “Clasificación arancelaria”.

Resultado:

	Se propone cambiar el nombre a NOMENCLATURA

String, 16


Campo 58: Nro_serie

Brasil: (1) - bd certificado varchar(150)

Resultado:

	String, 64


Campo 59: Denominación

Denominación del producto

Resultado:

	Se propone cambiar el nombre a Denominación_Mercaderia

String, 512 (esto está pensado para cada uno de los productos)


Campo 60: Peso_Cantidad

Brasil: (1) - bd certificado numeric(15,4)

Resultado:

	Decimal 16,4


Campo 61: Unidad_medida

Argentina: Se deberá codificar

Brasil: (1) - bd certificado varchar(30)

Resultado:

	No se codificarán las unidades de medida

String 30


Campo 62: Nro_Factura

Resultado:

	String 32


Campo 63: Valor_Regional

Para cada bien descripto, deberá indicar si está sujeto a un requisito de valor de contenido regional VCR, se indicará VT o NO.

Resultado:

	String, 2


Campo 64: Otras_instancias

Permitirá indicar si para el cálculo del origen se utilizáron otras instancias, y deberá tener una lista con los siguientes valores: DMI, MAI, ACU, BMF, NO.

Brasil: (1) - bd certificado varchar(30)

Resultado:

	String, 3


Campo 65: Valor_FOB

Valor FOB en dólares

Brasil (1) - bd certificado numeric(18,2)

Resultado:

	Decimal 18,2


El campo 66 se transforma en una sublista integrada por el 66 y el 66B que se deberá de crear.

Campo 66: Normas_origen

(Criterio de trato preferencial)

Uruguay: Es posible codificar?

Resultado:

	Se determinó que había que vincular las normas de origen con el Nro de orden, para eso se estableció que se armara una sublista que tuviera el Nro de orden y la Norma_origen asociada

String 256


Campo 66B: Nro de Orden2, sirve para vincular con el 66

Similar a la solución adoptada para el campo 52 y 53

OBSERVACIONES

Campo 67: Observaciones_Desc

Colombia: Se sugiere indicar las opciones para esta casilla. Ejemplo 1-Aclaración, 2-Facturación tercer pais.... 

Resultado:

	String, 2048, es libre y no se codificará


Campo 68: Observaciones: Insumos_PAC

En el campo "Observaciones" del Certificado de Origen se deberá prever que se identifiquen el o los Nº de Orden correspondientes a la NCM del o los bienes que han utilizado insumos que cumplan con la PAC, consignandose de la siguiente manera: "Nº de Orden XX,ZZ:Insumos PAC"

Resultado:

	No se ingresarán los datos todos corridos, se utilizará una lista asociada donde se encontrará el Nro de orden y el Insumo. 

Esto permitirá contar con los datos para procesar por los interesados, y tener la opción de presentarlos juntos visualmente en las observaciones.

Nro de Orden, string 4

Insumo, string 30


Campo 69: Observaciones: Tercer _Operador_Raz Soc

En el campo "Observaciones" del Certificado de Origen se hara constar que se trata de una operación por cuenta y orden de un tercer operador.

Resultado:

	String 100


Campo 70: Observaciones: Tercer _Operador-Domicilio

En el campo "Observaciones" del Certificado de Origen se hara constar que se trata de una operación por cuenta y orden de un tercer operador.

Brasil: (1) - bd certificado varchar(255)

Resultado:

	String 255, porque en el caso de algunos actores deberán incluir más información que la dirección y no tiene forma de diferenciar los datos.


Campo 71: Observaciones: Tercer _Operador-País

Brasil: (1) - bd certificado varchar(255)

Argentina: Se deberá codificar

Resultado:

	Se optó por utilizar las tablas ISO alpha 2, de manera de unificar criterios con el CID


Campo 72: Observaciones: Tercer _Operador_Factura _Nro

Fecha de la Factura

Resultado:

	String, 30


Campo 73: Observaciones: Tercer _Operador_Factura _Fecha 

Fecha de la Factura

Resultado:

	Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 




Campo 74: Observaciones:Fecha_Declaración_Jurada

Colombia: Fecha de recepción de la declaración jurada. En el caso del formulario de la Resolución 252 , es preciso señalar que este campo no existe.

Resultado:

	Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 




DATOS FINALES

Campo 75: Producidas_En

Resultado:

	Se toma el valor del campo 4, numérico 3


Campo 76: Lugar

Se definió un campo diferente dado que el termino Lugar tiene un alcance a cualquiera de los campos definidos (ciudad, localidad, etc.)

Ubicado en el pie de la firma del Exportador del Acuerdo Chile-Colombia

Brasil: (1) - bd certificado char (50)

Resultado:

	Se cambia el nombre del campo Lugar_Firma_Exp


(--- Se incorpora un nuevo campo ---)
Campo 76: Lugar_Firma_EH

Resultado:

	Se cambia el nombre del campo Lugar_Firma_Exp


Campo 77: Control_Representante

No se encuentra en el formulario pero permitirá controlar cuando actua un representante y no el exportador

Ubicado en el pie de la firma del Exportador del Acuerdo Chile-Colombia

Brasil: (1) - bd certificado char (50)

Resultado:

	Se elimina el campo porque no está en los acuerdos, se estableció con Chile que no era necesario


Campo 78: Nombre_Representante_Exp

Estos campos deberán ser llenados  por el exportador, o su representante legal

Resultado:

	String, 100 


Campo 79: Empresa_Representante_Exp

Estos campos deberán ser llenados  por el exportador, o su representante legal

Resultado:

	


Campo 80: Cargo_Representante_Exp

Estos campos deberán ser llenados  por el exportador, o su representante legal

Resultado:

	


Campo 81: Teléfono_Representante_Exp

Estos campos deberán ser llenados  por el exportador, o su representante legal

Resultado:

	String, 16


Campo 82: Ciudad_Certificación

Resultado:

	String, 50 Lo que se detecto que no estaría este dato incluido para los acuerdos AAP CE14, 18, 35 y 36


Campo 83: País_Certificación

Brasil: (1) - bd certificado char (40)

Argentina: Se debe codificar

Resultado:

	Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 




Campo 84: Fecha_Certificacion_EH

Fecha de emisión del certificado

Resultado:

	Se estableció un formato fecha/hora concordante con el utilizado en el CID: aaaa-mm-dd Thh:mm:ss.cc 

Esta fecha se genera en el momento de la firma


Campo 85: Certificación de la Entidad Habilitada -Firma 

Depende del Estandar de Firma

Aquí estaría la firma del funcionario habilitado.

Resultado:

	Este campo se elimina


IV.- Formato XML del COD

La siguiente estructura que se presenta a continuación se correspondería al COD.xml (flujo XML resultante de un proceso de firma electrónica, ver página 52). 

ESTRUCTURA GENÉRICA DEL COD.xml
<CertificadoOrigenDigital>

<CODExportador Id=”CODExportador”>

<COD id=”COD”>

</COD>

<SIGNATURE Id=”Expo”>

:

<Reference URI=”#COD”>

:

</SIGNATURE>

</CODExportador”>

<SIGNATURE Id=”EH”>

:

<Reference URI=”# CODExportador”>

:

</SIGNATURE>

</CertificadoOrigenDigital>

Nota: El algoritmo de firma acordado es RSA-SHA1 y se recomienda, además, codificación Base 64 para transporte.

V.- Estructura de los Certificados de Identificación Digitales -CID
a).- CAMPOS DE LOS CID  XE "certificados digitales" 
Los siguientes campos DEBEN encontrarse presentes en los certificados:

· Versión (version)

· Número de Serie (serialNumber)

· Algoritmo de Firma (signature)

· Nombre Distintivo del Emisor (issuer)

· Validez (Desde, Hasta) (validity (notBefore, notAfter))

· Nombre Distintivo del Suscriptor (subject)

· Clave Pública del Suscriptor (subjectPublicKeyInfo)

NO DEBEN estar presentes los campos (debido a que corresponden a la versión 2 de la especificación X.509):

· Identificador único del Emisor (issuerUniqueID)

· Identificador único del Suscriptor (subjectUniqueID)

b).- DESCRIPCIÓN DE CADA UNO DE LOS CAMPOS DEL CID
Versión (Version): 

El campo “version” describe la versión del certificado. DEBE tener el valor v3 (correspondiente a versión 3).

Número de Serie (Serial Number):

El campo “serialNumber” contiene un número asignado por el certificador a cada certificado. Este número DEBE ser único para cada certificado emitido por cada Autoridad Certificante XE "Autoridad Certificante"  del certificador.

Algoritmo de Firma (Signature):

El campo “signature” DEBE contener el identificador de objeto (OID) del algoritmo y, de ser necesarios, los parámetros asociados usados por el certificador para firmar el certificado. Este identificador DEBE ser alguno de los definidos en el [RFC3279].

Nombre Distintivo del Emisor (Issuer):

El campo “issuer” DEBE identificar a la organización responsable de la emisión del certificado (la cuál deberá ser comunicada por cada país a ALADI XE "ALADI" ), mediante la utilización de un subconjunto de los siguientes atributos:

· Componente de dominio (OID 0.9.2342.19200300.100.1.25: domainComponent)

· Código de país (OID 2.5.4.6: countryName)

· Nombre de la organización (OID 2.5.4.10: organizationName)

· Nombre de la provincia (OID 2.5.4.8: stateOrProvinceName)

· Nombre de la localidad (OID 2.5.4.7: localityName)

· Número de serie (OID 2.5.4.5: serialNumber)

Otros atributos pueden estar presentes, pero los mismos NO DEBEN ser necesarios para identificar a la organización emisora.

Nota: Estas descripciones se consideraran como sugerencia, como lo importante es la identificación unívoca del emisor, se podrán cambiar según las normativas internas de cada país, manteniendo el concepto general expresado por los campos precedentes.

Los contenidos y tipos de los atributos deben respetar las mismas pautas establecidas en el punto 1.2.6 para el campo “subject” para certificados de certificadores o proveedores de servicios de firma de digital.

· El atributo organizationName DEBE estar presente.

· El atributo “countryName” DEBE estar presente y DEBE representar el país en el cual se encuentra establecido el emisor. Este atributo DEBE estar codificado según el estándar [ISO3166].

Validez (Desde, Hasta) (Validity (notBefore, notAfter)): 
El período de la validez del certificado es el intervalo de tiempo durante el cual el suscriptor se encuentra habilitado para utilizarlo.

El campo se representa como una secuencia de dos fechas:

· “notBefore”: fecha en que el período de validez del certificado comienza.

· “notAfter”: fecha en que el período de validez del certificado termina.

El período de validez de un certificado es el período de tiempo de “notBefore” a “notAfter” inclusive. Un certificador NO DEBE emitir un certificado digital con vencimiento posterior al de su propio certificado.

Nombre Distintivo del Suscriptor (Subject):

El campo “subject” identifica la entidad asociada a la clave pública guardada en el campo “subjectPublicKeyInfo”.

DEBE contener un nombre distintivo del suscriptor. Dicho nombre DEBE ser único para cada suscriptor de certificado emitido por un certificador durante todo el tiempo de vida del mismo.

La identidad del suscriptor DEBE quedar especificada utilizando un subconjunto de los siguientes atributos:

· Componente de Dominio (OID 0.9.2342.19200300.100.1.25: domainComponent)

· Código de país (OID 2.5.4.6: countryName)

· Nombre común (OID 2.5.4.3: commonName)

· Cargo o título (OID 2.5.4.12: title)

· Nombre de la organización (OID 2.5.4.10: organizationName)

· Nombre de la suborganización (OID 2.5.4.11: organizationalUnitName)

· Nombre de la provincia (OID 2.5.4.8: stateOrProvinceName)

· Nombre de la localidad (OID 2.5.4.7: localityName)

· Número de serie (OID 2.5.4.5: serialNumber)

Otros atributos pueden estar presentes, pero los mismos NO DEBEN ser necesarios para identificar al suscriptor.

Nota: Estas descripciones se consideraran como sugerencia, como lo importante es la identificación unívoca del suscriptor, se podrán cambiar según las normativas internas de cada país, manteniendo el concepto general expresado por los campos precedentes.

El atributo “domainComponent” se define en el RFC 2247 “Using Domains in LDAP/X.500 Distinguished Names” [RFC2247], todos los demás atributos se definen en [RFC3280] y en [X.520].

Para los certificados de Personas Físicas/Naturales XE "Personas Físicas" :

· “commonName”: DEBE estar presente y DEBE corresponder con el nombre que figura en el documento de identidad del suscriptor (Documento Nacional del país de emisión, Pasaporte, ...)

· “serialNumber” (OID 2.5.4.5: Nro de serie): En caso de necesitarse, se recomienda que contenga el tipo y número de documento nacional del titular, expresado como texto (alfanumérico). 

· “organizationalUnitName” y “organizationName”: en caso de existir serán utilizados para guardar la información relativa a la Organización a la cual el suscriptor se encuentra asociado, en el caso de  esta aplicación podría ser una Entidad Habilitada XE "Entidad Habilitada"  del país (deben respetar los criterios definidos para los atributos “organizationName” y “organizationalUnitName” de personas Jurídicas Públicas o Privadas). El tipo de asociación entre el organismo y el suscriptor debe ser evaluado a partir de la Política de Certificación.

· “countryName”: DEBE estar presente.
· El atributo “title”, si está presente, Se recomienda sea utilizado para guardar la posición o función del suscriptor dentro de la organización especificada por los atributos presentes en el campo “subject”. La asociación entre el atributo “title”, el suscriptor y la organización debe ser definida en la correspondiente Política de Certificación.

· El atributo “countryName” DEBE estar codificado según el estándar [ISO3166].

En caso de existir información no verificada incluida en el certificado DEBE informarse esta situación utilizando algún campo descriptivo del certificado. Para ello se RECOMIENDA el empleo del atributo “description” (OID 2.5.4.13: Descripción).

Los tipos y longitudes correspondientes a cada atributo DEBEN respetar las definiciones establecidas en [RFC3280] Apéndice A, recomendándose la pauta establecida por este mismo RFC acerca de la utilización de la codificación UTF8String para los atributos de tipo DirectoryString.

Clave Pública del Suscriptor (Subject Public Key Info):

Este campo “subjectPublicKeyInfo” se utiliza para transportar la clave pública y para identificar el algoritmo con el cual se utiliza la clave. El identificador utilizado DEBE ser alguno de los definidos en [RFC3279].

c).- EXTENSIONES DE UN CID
Las siguientes extensiones DEBEN encontrase presentes en todos los certificados:

· Restricciones Básicas (BasicConstraint)

· Uso de Claves (KeyUsage)

· Puntos de Distribución de la Lista de Certificados Revocados XE "Certificados Revocados"  (CRLDistributionPoint)

· Políticas de Certificación (CertificatePolicies)

La siguiente extensión DEBE estar presente en todos los certificados que no sean autofirmados:

· Identificador de la Clave de la Autoridad Certificante XE "Autoridad Certificante"  (AuthorityKeyIdentifier)

La siguiente extensión DEBE estar presente en todos los certificados de Autoridad Certificante XE "Autoridad Certificante" :

· Identificador de la Clave del Suscriptor (SubjectKeyIdentifier)

Se RECOMIENDA la presencia de las siguientes extensiones en los certificados:

· Uso de Claves Extendido (ExtendedKeyUsage)

· Nombres Alternativos del Suscriptor (SubjectAlternativeName)

Nota: En esta etapa del proyecto solo se utilizarán certificados de usuario final para identificar a los FH.

Identificador de la Clave de la Autoridad Certificante  XE "Autoridad Certificante"  (Authority Key Identifier):

La extensión “authorityKeyIdentifier” proporciona un medio para identificar la clave pública correspondiente a la clave privada utilizada para firmar un certificado, por ejemplo en los casos en que el emisor tiene múltiples claves de firma.

Esta extensión DEBE estar presente en todos los certificados que no sean autofirmados. NO DEBE ser marcada como crítica.

Identificador de la Clave del Suscriptor (Subject Key Identifier):

La extensión “subjectKeyIdentifier” proporciona un medio para identificar certificados que contienen una clave pública particular y facilita la construcción de rutas de certificación.

Esta extensión DEBE estar presente en todos los certificados de Autoridad Certificante XE "Autoridad Certificante" . NO DEBE ser marcada como crítica.

Uso de Claves (Key Usage):

La extensión “keyUsage” define el propósito (por ejemplo: cifrado, firma) de la clave contenida en el certificado. DEBE encontrarse presente.

Esta extensión PUEDE ser marcada como crítica.

d).- FORMATO DE LISTAS DE CID REVOCADOS XE "Certificados Revocados"  (CRL)
El formato de las Listas de CID Revocados XE "Certificados Revocados"  X.509 permite la utilización de una amplia variedad de opciones; por esta razón, se hace necesario definir un perfil para las listas de certificados revocados, especificando qué opciones deben aparecer de manera obligatoria, cuáles no está permitido usar y cuáles resulta recomendable incluir.


En lo referente a CRLs  se sugiere el siguiente formato:

· RFC 3280 “Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List XE "Certificate Revocation List"  (CRL XE "CRL" ) Profile” [RFC3280]

Para aquellos casos en que no se hace una mención explícita sobre un tema en particular, se debe utilizar, en carácter de recomendación, lo establecido en el documento antes mencionado. Para una completa implementación de esta especificación se recomienda la consulta de los formatos y definiciones especificadas en este documento, con excepción del mecanismo de suspensión de certificados.

Nota: para el marco general de la solución: A los efectos del piloto, se ha establecido que la revocación del certificado de firma digital habrá de involucrar dos trámites administrativos a cargo de la EH, uno ante el emisor del certificado digital y otro ante ALADI (a través de la AH) para que tal situación se registre en sus repositorios. Este procedimiento puede dar lugar a situaciones anómalas, si uno de los procedimientos se omite o se demora. En particular, para minimizar la ventana de riesgo de las omisiones de notificación a ALADI, ésta implementará un proceso que periódicamente revise las listas de revocación de las AC registradas y considere las omisiones.

Para reducir aún más este riesgo, las Aduanas podrán adicionalmente consultar la lista de revocación específica correspondiente a un CID.

e).- CAMPOS DE UNA CRL
 XE "CRL" 
Los siguientes campos DEBEN encontrarse presentes en todas las CRLs:

· Versión (version)

· Algoritmo de Firma (signature)

· Nombre Distintivo del Emisor (issuer)

· Día y Hora de Vigencia (thisUpdate)

· Próxima Actualización (nextUpdate)

· Certificados Revocados XE "Certificados Revocados"  (revokedCertificates) (sólo en caso de que existan certificados revocados)

Versión (Version):

El campo “version” describe la versión de la CRL XE "CRL" . DEBE tener el valor v2 (correspondiente a Versión 2).

Algoritmo de Firma (Signature):

El campo “signature” DEBE contener el identificador de objeto (OID) del algoritmo y, de ser necesarios, los parámetros asociados usados por el certificador para firmar la CRL XE "CRL" . Este identificador DEBE ser alguno de los definidos en [RFC3279].

Nombre Distintivo del Emisor (Issuer):

El campo “issuer” identifica a la entidad que firma y emite la CRL XE "CRL" . Los contenidos y tipos de los atributos DEBEN respetar las pautas establecidas para el campo “issuer” de un certificado.

Día y Hora de Vigencia (This Update):

El campo “ThisUpdate” indica la fecha de emisión de la CRL XE "CRL" . La fecha de revocación de un certificado de la lista no DEBE ser posterior a esta fecha. La CRL DEBE estar disponible para consulta inmediatamente después de emitida.

Próxima Actualización (Next Update):

El campo “NextUpdate” indica la fecha límite de emisión de la próxima CRL XE "CRL" . Este campo DEBE estar presente en todas las CRL emitidas.

Certificados Revocados XE "Certificados Revocados"  (Revoked Certificates):
El campo “RevokedCertificates” contiene la lista de certificados revocados indicados por su número de serie, también pueden incluirse extensiones específicas para cada elemento de esta lista.

f).- EXTENSIONES DE UNA CRL XE "CRL" 
Identificación de Clave de la Autoridad Certificante XE "Autoridad Certificante"  (Authority Key Identifier):
La extensión “AuthorityKeyIdentifier” proporciona un medio para identificar la clave pública que corresponde a la clave privada utilizada para firmar una CRL XE "CRL" .

Esta extensión DEBE estar presente en todas las listas de revocación de certificados.

Número de CRL XE "CRL"  (CRL Number):

La extensión “CRLNumber” contiene un número de secuencia creciente para una CRL XE "CRL"  y emisor dado. Esta extensión permite que los usuarios determinen fácilmente cuando una CRL particular reemplaza a otra CRL. Esta extensión DEBE estar incluida en todas las listas de revocación de certificados.

Indicador de Delta CRL XE "CRL"  (Delta CRL Indicator):
La extensión “DeltaCRLIndicator” permite indicar que una CRL XE "CRL"  es una CRL incremental o “delta CRL“.

· El certificador PUEDE utilizar “delta CRL XE "CRL" ”.

· De existir esta extensión DEBE ser crítica.

Punto de Distribución del Emisor (Issuing Distribution Point):

La extensión “IssuingDistributionPoint” identifica el punto de distribución y el alcance de una CRL XE "CRL"  particular. Indica, por ejemplo, si la CRL cubre la revocación de certificados del suscriptor solamente, certificados del certificador solamente, etc. De existir esta extensión, DEBE ser crítica.

CRL XE "CRL"  más Reciente – Punto de Distribución de la Delta CRL (Freshest CRL - Delta CRL Distribution Point):
La extensión “FreshestCRL” indica dónde puede obtenerse la información de la “ CRL XE "CRL" ” de una CRL completa. Esta extensión NO DEBE ser utilizada en “delta CRL XE "CRL" ” y NO DEBE ser crítica.

Otras extensiones de CRLs:

NO se RECOMIENDA la creación de nuevas extensiones mas allá de las definidas en [RFC3280].

Online Certificate Status Protocol XE "Online Certificate Status Protocol"  (OCSP XE "OCSP" ):

Online Certificate Status Protocol XE "Online Certificate Status Protocol"  (OCSP XE "OCSP" ) es un método para determinar el estado de revocación de un certificado digital X.509 usando otros medios que no sean el uso de CRLs (Listas de Revocación de Certificados). Este protocolo se describe en el RFC 2560 y está en el registro de standards de Internet.

Los mensajes OCSP XE "OCSP"  se codifican en ASN.1 y habitualmente se transmiten sobre el procolo HTTP. La naturaleza de las peticiones y respuestas de OCSP hace que a los servidores OCSP se les conozca como "OCSP responders".

OCSP XE "OCSP"  fue creado para solventar ciertas deficiencias de las CRLs. Cuando se despliega una PKI (Infraestructura XE "Infraestructura"  de Clave Pública), es preferible la validación de los certificados mediante OCSP sobre el uso de CRLs por varias razones:

OCSP XE "OCSP"  puede proporcionar una información más adecuada y reciente del estado de revocación de un certificado.

OCSP XE "OCSP"  elimina la necesidad de que los clientes tengan que obtener y procesar las CRLs, ahorrando de este modo tráfico de red y procesado por parte del cliente.

El contenido de las CRLs puede considerarse información sensible, análogamente a la lista de morosos de un banco.

OCSP XE "OCSP"  soporta el encadenamiento de confianza de las peticiones OCSP entre los "responders". Esto permite que los clientes se comuniquen con un "responder" de confianza para lanzar una petición a una autoridad de certificación alternativa dentro de la misma PKI.

g).- ALGORITMOS CRIPTOGRÁFICOS
Los algoritmos utilizados DEBEN ser los especificados en RFC 3279 “Algorithms and Identifiers for the Certificate and Certificate Revocation List XE "Certificate Revocation List"  (CRL XE "CRL" ) Profile” [RFC3279].

Todos los certificados DEBEN respetar las longitudes mínimas de claves para los algoritmos de firma establecidas en la normativa de cada país.
h).- VALIDEZ DE UNA FIRMA DIGITAL
A continuación se describen conceptos a tener en cuenta al momento de implementar un procedimiento de validación de documentos firmados digitalmente.

Verificación de una firma digital:  XE "Verificación de una firma digital" el término verificación se utiliza cuando debe determinarse si una firma digital es o no válida.
Cuando un circuito de información requiere que los documentos digitales firmados sean almacenados a largo plazo, es necesario contar con información adicional que permita realizar la verificación de la firma. Entre esta información podemos considerar, fecha de firma del documento, certificado firmante, ruta de certificación del certificado firmante, información de estado de validez del certificado firmante, etc.

La recolección de los datos de asociados a una firma necesarios para verificar su validez puede ser realizada de varias maneras:

· los datos son agregados por el firmante del documento como parte del proceso de firma,

· los datos son agregados por el receptor del documento como parte del proceso de recepción y verificación inicial, o 

· una combinación de los casos anteriores.

Validez del cID XE "Validez del certificado digital" 
La validez del certificado puede depender de tres factores:

1.- el compromiso de cualquiera de las claves privadas de firma a lo largo de la ruta de certificación, comenzando por el certificado del firmante hasta el de la autoridad que sea confiable para el verificador.

2.- el debilitamiento de los algoritmos o longitudes de clave utilizados para solicitar las firmas (cualquiera dentro de la cadena de certificación), de manera que alguna de ellas pueda romperse en un corto tiempo.

3.- cambios en la organización, por ejemplo, si el titular ya no pertenece a la misma.

Cuando es posible determinar que cualquiera de las claves ha sido comprometida, o que el algoritmo ya no es confiable, o que el certificado fue revocado por razones referidas a la organización, es necesario definir si  el hecho que invalida el certificado ocurrió antes o después del momento de la firma.

De ahí la necesidad de obtener del proveedor de servicios de certificación información sobre el momento de la firma, así como información sobre el estado de cada certificado relevante a efectos de la firma.

Los datos básicos que deben agregarse a una firma para que el verificador pueda determinar su validez a largo plazo son:

· información sobre el momento en que se efectuó la firma, obtenida tan pronto como sea posible, para determinar si la firma fue emitida antes de la hora indicada en el COD XE "COD" .

· información sobre el estado de los certificados que componen la cadena de certificación, que puedan ser capturados dentro de un período razonable de tiempo.

i).- RELACIONAR LA FIRMA Y EL CID
Relacionar la firma con el certificado actualmente utilizado por el firmante previene su sustitución y por lo tanto protege de ataques tales como la asignación de la firma a un usuario diferente o a un rol diferente.

Del mismo modo, agregar a las firmas los certificados del certificador emisor y de los certificadores de nivel jerárquico superior, puede contribuir a construir una cadena de certificación, que puede ser útil para identificar el estado de dichas CAs. 

Esta relación puede ser implementada insertando en la firma una referencia a dichos certificados o incluyendo explícitamente los mismos certificados. 

Debe notarse que una referencia única y unívoca al certificado del firmante es de vital importancia para la integridad de la firma.

Esto evita posibles sustituciones de certificados por otros con diferentes semánticas, independientemente de si ellos existen al momento de la firma o son emitidos posteriormente, posiblemente con una clave de firma comprometida.

Incluso cuando los diferentes certificados de firma se relacionan con diferentes datos de verificación, es útil  especificar esta información, ya que  contribuye a que el verificador identifique la corrección de los datos de verificación.

j).- Relacionar la firma y el estado de revocación del CID XE "estado de revocación del certificado" 
Un certificador puede borrar la referencia a un certificado revocado de la CRL XE "CRL"  al expirar el mismo. En ese caso, si la verificación se produce luego de la expiración, no sería posible establecer si el certificado fue revocado cuando una firma fue emitida. Por eso es necesario incluir en las firmas que puedan perdurar luego de la expiración, una referencia a información sobre el estado del certificado al momento de la firma.

De igual modo, dado que las claves utilizadas por los proveedores de información sobre el estado de los certificados para firmar dicha información pueden ser revocadas y expirarán en algún momento, es necesario incluir en la firma esta información completa y capturada cuando el estado de la clave de firma es válido aún, para prevenir ataques como la sustitución de una CRL XE "CRL"  archivada que solo fuera referenciada, pero no incluída, en una firma.

También se puede guardar la respuesta a una consulta del estado de revocación vía protocolo OCSP XE "OCSP" .

k).- Información sobre Timestamp XE "Timestamp"  (sellado de tiempo)

Si bien a futuro debe considerarse la posibilidad de utilizar servicio de Timestamp XE "Timestamp"  (sellado de tiempo), en esta primera etapa se sugiere que la fecha que cada Entidad Habilitada XE "Entidad Habilitada"  asigne al certificado de Origen sea considerada como la fecha de su emisión y firma. Esto se contemplará en el campo Signing Time de la firma digital.

VI.- Proceso de firma y validación del COD

DESCRIPCIÓN DEL MODELO DE VALIDACIÓN DE COD
Los procesos de firma y validación de Certificados de Origen Digitales (COD), en formato XML, se basan en el estándar de firma XML Signature definido por el W3C (World Wide Web Consortium) y las especificaciones del esquema de firma y de verificación de validez definidos por el Grupo de Trabajo de Digitalización del Certificado de Origen de la ALADI.

1. El XML correspondiente a un Certificado de Orígen Digital (COD) se encuentra definido por el XML Schema y XML DTD establecidos por el Grupo de Trabajo de Digitalización del Certificado de Origen de la ALADI. 

2. El XML correspondiente a un COD debe ser firmado digitalmente dos veces: una primera firma debe ser aplicada por el usuario Exportador que lo solicita y una segunda firma generada por el Funcionario Habilitado, perteneciente a la Entidad Habilitada que lleva a cabo la emisión del COD. Esta característica implica que las funciones de firma creadas deben contemplar que el flujo XML correspondiente al COD debe ser firmado en dos momentos diferentes y que las entradas para cada uno de los procesos de firma también serán diferentes. 
Cuando se firma por primera vez el XML del COD, la firma digital que se debe crear es una firma XML embebida, empleando para ello el certificado digital del usuario Exportador. En este proceso de firma digital, la entrada es el XML correspondiente al COD y la salida debe ser el flujo XML correspondiente al XML del COD más el XML de la firma digital del Exportador, encapsulados bajo un tag XML superior. El flujo XML resultante del proceso de firma debe tener la siguiente estructura:

<CODExportador Id=”CODExportador”>

<COD id=”COD”>

</COD>

<SIGNATURE Id=”Expo”>

:

<Reference URI=”#COD”>

:

</SIGNATURE>

</CODExportador”>

En este ejemplo es posible observar que el flujo XML resultante, correspondiente al COD firmado digitalmente por el Exportador, consiste en un encapsulado dentro de un Tag superior (<CODExportador>) del XML del COD y el XML correspondiente a la firma del Exportador. La asociación de la firma digital al elemento XML del COD se realiza a través del elemento Reference de la firma, empleando como valor de su atributo URI el Id del COD.

La segunda firma digital creada sobre el COD debe recibir como parámetro de entrada el XML correspondiente al COD firmado por el Exportador y debe generar como salida un flujo XML correspondiente a éste COD firmado por el Exportador, más la firma digital aplicada por el Funcionario Habilitado de la Entidad Habilitada, ambos encapsulados dentro de un elemento XML superior.

El flujo XML resultante del proceso de firma debe tener la siguiente estructura:

<CertificadoOrigenDigital>

<CODExportador Id=”CODExportador”>

<COD id=”COD”>

</COD>

<SIGNATURE Id=”Expo”>

:

<Reference URI=”#COD”>

:

</SIGNATURE>

</CODExportador”>

<SIGNATURE Id=”EH”>

:

<Reference URI=”# CODExportador”>

:

</SIGNATURE>

</CertificadoOrigenDigital>

En este ejemplo se observa como el flujo XML resultante del segundo proceso de firma, correspondiente al COD firmado digitalmente por el Funcionario Habilitado consiste en el encapsulado dentro de un Tag superior (<CertificadoOrigenDigital >) del XML del COD firmado por el Exportador y el XML correspondiente a la firma del Funcionario Habilitado. La asociación de la firma digital del Funcionario habilitado al elemento XML del COD se realiza a través del elemento Reference de la firma, empleando como valor de su atributo URI el Id del elemento CODExportador.

3. Los certificados digitales tanto de Exportador como de Funcionario Habilitado se encuentran almacenados en dispositivos criptográficos. Teniendo en cuenta que estos dispositivos pueden cambiar en el tiempo, es necesario que el aplicativo tome los certificados de firma a través del almacén de certificados de Windows. 

4. Las funcionalidades de firma digital deben llevar a cabo las siguientes validaciones sobre los flujos XML de entrada y XML de salida con los que operan:

i. Validación del XML DTD y XML Schema que reciben como parámetro de entrada.

ii. En el caso del proceso de firma del Exportador, sobre el flujo XML resultante, se debe realizar:

1. Validación de integridad (XML Reference validation),

2. Validación de autenticidad/no repudio (XML Signature Validation),

3. Verificación de vigencia del certificado de firma,

4. Verificación de validez del certificado de firma (CRL),

5. Verificación de confianza del certificado de firma (validación de la cadena de certificación).

iii. En el caso del proceso de firma del Funcionario Habilitado, sobre el flujo XML resultante, se debe realizar:

1. Validación de integridad (XML Reference validation),

2. Validación de autenticidad/no repudio (XML Signature Validation),

3. Verificación de vigencia del certificado de firma, 

4. Verificación de validez del certificado de firma (CRL),

5. Verificación de confianza del certificado de firma (validación de la cadena de certificación),

6. Validación de funcionario habilitado ante BD ALADI.

VERIFICACIÓN DE LA FIRMA DE UN COD
Existen dos procesos verificación de firma digital independientes y que se realizan en dos momentos diferentes: un primer proceso de verificación realizado sobre la firma digital del usuario Exportador y un segundo proceso de verificación realizado sobre la firma digital del Funcionario habilitado. Esta característica implica que las funciones de verificación creadas deben contemplar que la verificación se realiza en dos momentos diferentes y que las entradas para cada uno de los procesos de verificación también serán diferentes.

1. El primer proceso de verificación de firma, que es el realizado sobre la firma digital del funcionario Exportador, debe llevar a cabo las siguientes validaciones:

· Validación de integridad (XML Reference validation),

· Validación de autenticidad/no repudio (XML Signature Validation),

· Verificación de vigencia del certificado de firma,

· Verificación de validez del certificado de firma (CRL),

· Verificación de confianza del certificado de firma (validación de la cadena de certificación).

Para el caso de la verificación de validez del certificado de firma, esta verificación se debe realizar empleando la CRL publicada por la Autoridad de Certificación que emite el certificado digital de firma que está siendo validado.

2. El segundo proceso de validación de firma, el realizado sobre el COD firmado digitalmente por el Funcionario Habilitado, debe llevar a cabo las siguientes validaciones:

· Validación de integridad (XML Reference validation),

· Validación de autenticidad/no repudio (XML Signature Validation),

· Verificación de vigencia del certificado de firma,

· Verificación de validez del certificado de firma (CRL),

· Verificación de confianza del certificado de firma (validación de la cadena de certificación),

· Validación de funcionario habilitado ante BD ALADI.

Este segundo proceso de validación se debe realizar de la siguiente manera: las verificaciones de integridad, autenticidad/no repudio y vigencia del certificado digital deben llevarse a cabo empleando el mismo procedimiento utilizado en la validación de la firma digital del usuario exportador. Sin embargo, para realizar las verificaciones de validez (CRL), confianza y habilitación del FH ante la ALADI, se llevará a cabo de dos formas posibles.

1. Invocando un Web Service que expondrá la ALADI como parte de su sistema informático, a través del cual se podrá verificar online la vigencia de los datos relacionados con la firma electrónica del COD. Esta consulta retornará un código correspondiente al resultado de dicha verificación.

2. Utilizando la réplica del contenido del DS de la ALADI (y sus deltas), a publicarse en una dirección en Internet a especificar por ALADI, y con una regularidad a convenirse con los demás actores, que pueda ser descargada por las Aduanas que lo deseen para realizar las verificaciones localmente de los COD que sean presentados por los importadores, sin necesidad de invocar el web service publicado en el servidor de la ALADI.. La estructura, formato y contenido de las réplicas del DS deberán definirse.
La estructura del mensaje de consulta que debe ser creado por la función de verificación para consumir el Web service expuesto por la ALADI es:

<Consulta>

<Pais>CO</Pais>

<CID>de7b865fbec76c46c5987db148d69261f7f68cf7</CID>

<FechaFirma>1999-09-08-T:14:34:34.3</FechaFirma>

</Consulta>

Donde, el valor del elemento Pais corresponde a los dos caracteres del código ANSI correspondientes al país que emite el COD, el valor del elemento CID corresponde al valor hash del certificado digital del Funcionario Habilitado y la el valor del elemento FechaFirma corresponde a la fecha en la cual fue creada la firma del Funcionario Habilitado en el COD. Los anteriores valores podrán ser extraídos del XML del COD firmado por el Funcionario Habilitado.

Como resultado del proceso de validación realizado por el Web Service expuesto por la ALADI se retornará un flujo XML que contiene los siguientes datos:

· ID: el valor de este campo deberá corresponder al valor hash del mensaje de consulta al cual da respuesta,

· Fecha: con la fecha y hora en la cual se generó la respuesta del proceso de validación, CodigoRespuesta: con el código del resultado del proceso de validación,

· Descripción: con el mensaje que describe el código del resultado del proceso de  validación,

· Código: con el número de código asignado a la entidad habilitada a la cual pertenece el Funcionario Habilitado que generó la firma,

· Nombre: con el nombre del Funcionario habilitado que realizó la firma del COD,

· Documento: con una cadena compuesta de así, [los dos caracteres del código ANSI correspondientes al país que emite el COD][Tipo de documento de identificación del Funcionario habilitado][Número de documento de identificación del Funcionario habilitado que firma el COD].

ESTRUCTURA DEL MENSAJE DE RESPUESTA DEL WEB SERVICE
La estructura del mensaje de respuesta del Web Service de validación expuesto por la ALADI tiene la siguiente estructura:

<Respuesta ID=001>

<Fecha>1999-09-08-T:14:34:34.3</Fecha>

<CodigoRespuesta>01</CodigoRespuesta>

<Descripcion>CID Válido<Descripcion>

<EH>

<CODIGO>CO001</CODIGO>

<FH>

<Nombre>MARTIN PEREZ</Nombre>

<Documento>[CO][DNI][80014302]</Documento>

</FH>

</EH>

</Respuesta>

CÓDIGOS DE LAS POSIBLES RESPUESTAS
Los códigos de las posibles respuestas de la consulta online al DS (al invocar el Web Service) son:

00 CID Válido (Vigente, No Revocado y correspondiente a un FH válido)

01 Formato de consulta inválido.

02 CID no vigente.

03 CID revocado por Entidad/Autoridad de Certificación.

04 CID no encontrado. Este CID no tiene un FH asociado.

05 CID corresponde a un FH no válido.

99 CID rechazado por otras razones

Nro, fecha


Nro, fecha


…..





COD








� � XE "CO" �� XE "COD" �� XE "COD" �El formato de archivo para el COD� XE "COD" � será XML (eXtended Markup Lenguaje)


� LOS DATOS DE LOS PRODUCTORES Nro 60: Si es un solo productor se visualiza en el formulario en el espacio previsto, en caso de ser DIVERSOS, se genera una lista con los datos a continuación.


� Tomado del documento "Requerimientos funcionales para el desarrollo del software de firma y validador de firma - Colombia (06/10/2006)", publicado en la sección documental del foro.


 URL: � HYPERLINK "http://foros.aladi.org/gtah/RequerimientosFuncionales%20_SISTEMA%20ALADI_%20V3.pdf" ��http://foros.aladi.org/gtah/RequerimientosFuncionales%20_SISTEMA%20ALADI_%20V3.pdf� 





