PASSO A PASSO PARA CONFIGURACAO DO SISTEMA DECOM DIGITAL

Para o correto funcionamento do Sistema Decom Digital (SDD) é preciso configurar o computador seguindo as
instrucdes contidas neste documento. Observamos que é obrigatdrio utilizar o navegador Internet Explorer para o
correto funcionamento do SDD.

O processo de configuracao pode levar de 15 a 30 minutos. As configuragdes sdo divididas entre:
A —Instalacdo e configuracao do Java
B — Configuragdo do Internet Explorer

C — Atualizacdo dos certificados digitais de acesso ao sistema

A — Instalacao e configuracao do Java:

A.1 — Desinstalar as versoes anteriores do Java que estiverem no computador:

Documentos

A.1.1 —Va no menu iniciar e clique em configuracoes.

Imagens

Obs: Caso o sistema operacional seja o Windows 7, va
até o painel de controle e selecione a opc¢do
“Programas e Recursos” Ligar/Desligar

Configuragdes

L Digite aqui para pesquisar

Confguractes do Windows

Dispositivos D Telefone
o

Blustooth, impressoras, mouse Vincular seu Android, iPhone

@ Personalizagdo E_: Aplicativos
=

Tela de Fundo, tela de bloqueio, Desinstalar, padrées, recursos

A.1.2 —Selecione “Aplicativos”

cores opcionais



A.1.3 — Na lista da direita,
procure pelo aplicativo do Java
e desinstale as versGes que ja
estiverem no computador
clicando em “Desinstalar” e
confirmando na mensagem que
aparecer

A2 - Instalar o Java 32 bits

A.2.1 - Acesse
https://www.java.com/pt BR/
download/manual.jsp e baixe a
versao indicada na imagem ao
lado. E muito importante que
seja instalada a versao de
32bits:

? Instalador de Aplicativo 16,0 KB
Ml Microsoft Corporation 05/11/2019
Este aplicativo e suas informagdes
Java 8 Update 221 relacionadas serdo desiggtalgdos.
8.0.2210.11
Modiﬁe Desinstalar
Kingston SSD Manager version 1.1.2.1 79.6 MB
17/05/2019

Windows € Qual eu devo escolher?

o
Windows On-line

O

O

- Instrucdes L .

tamanho do arquive: 1.67 M i Apos a instalacdo do
) . Java, pode ser que sgja

Windows Ofi-line . L

} Instrucoe: necessario reinstalar seu
tamanho do arquive: 85.3 MB = i

browser para ativar o
Windows Off-line (64 bits) - Java nele.
O Instrucées

tamanho do arquive: 73.20 MB

Se vocé usar browsers de 32 bits & de 64 bits intercambiavelmente, sera necessario instalar o Java de
32 bits & o de 64 bits para que seja possivel ter o plug-in Java para os dois browsers. » Perguntas
Frequentes sobre o Java para Windows de 64 biis

A.2.2 — Abra o arquivo baixado
e faca a instalagdo do Java.

Instalagdo do Java - Bem-vindo —

Bem-vindo ao Java - Condi¢bes de Licenca Atualizadas

As condigGes sob as quais esta versdo do software é licenciada foram alteradas.

Contrato de Licenga Atualizado

Esta versdo do Java Runtime € licenciada somente para uso pessoal (ndo comercial) em desktop e laptop.

O uso comercial deste software requer uma licenga separada da Oracle ou de seu fornecedor de software.

Clique em Instalar para aceitar o contrato de licenga e instalar o Java agora ou clique em Remover para

desinstala-lo do seu sistema.

Mao sdo solicitadas informagdes pessoais durante o processo de instalagdo. Detalhes sobre as informagées

que coletamos

[[] Alterar a pasta de destino & Instalar | | Remaver



https://www.java.com/pt_BR/download/manual.jsp
https://www.java.com/pt_BR/download/manual.jsp

A.2.3 — Ao final da instalagdo o
sistema exibird uma mensagem
confirmando a instalacdo. Caso
o instalador pergunte se vocé
deseja desinstalar as versdes
desatualizadas do Java,
confirme que sim.

Instalagde do Java - Cenclurda

Quando as atualizages do Java estiverem disponiveis, vocé sera avisado. Sempre instale as atualizagdes

v/ Ainstalaciio do Java foi concluida com éxito

para obter os dltimos aperfeigoamentos de desempenho e seguranga.
Mais informagées sobre definigbes de atualizagdo

A.3 - Configuracoes de seguranca no Java:

A.3.1 - Clique em Iniciar e
pesquise por “Configurar Java”

9
o

0

v oo o v

Pesquisar ma Wed
configurar 3 - Ver resutacos da Wel
configurar ava
configuras java para conectividade

kp

conhgurar java conectividade social
configuras java home

configurar janelas do windows 10
configurar pavac windows

configurar java para (iso

) configurar 3| z

Voltar | |

Fechar

Configurar Java

Abor
D0t come adminstradgor

Abrr joca do arguva

* Foar om msoar

Fouw N uares e teelsy

Deunstalar




A.3.2 - Na aba Seguranca (1),
marque a opg¢do “Alta” (2) e
clique em “Editar a lista de
sites” (3)

| £/ Painel de Cnnﬂua — x
Geral Atualizar 1] Avancado

Ativar Conteudo Java para aplicativos de browser e Web Start

0 nivel de seguranca dos aplicatives ndo estd na lista de Exceciies de Sites

() Muito Alta

Somente aplicativos Java identificadas por um certificado de uma autoridade confidvel poderdo
ser executadas, e somente se o certificado puder ser verificado como ndo revogado.

@

Os aplicativos Java identificados por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo que o status de revogacdo do certificado ndo possa ser verificado.,

Lista de Excegles de Sites

Os aplicativos acionados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados.

~

v Editar Lista de Sites...

Restaurar Prompts de Seguranga Gerenciar Certificados...

Cancelar Aplicar

A.3.3 - Na janela que se abrir, clique
em Adicionar (1) e na linha que se
abrir (2), digite o endereco
https://decomdigital.mdic.gov.br :

| £:| Lista de Excegdes de Sites

0Os aplicativos adonados pelos sites listados abaino terdo permissdo para serem executadas apos os
prompts de seguranca apropriados.

=

Localizacdo
https: [Twww, example, com[dir] or https: [Twww, example. comjapp. htrml

Adicionar Remover
Lﬁh (s protocolos FILE e HTTP sdo considerados um risco 4 segura

Recomendamos o uso de sites HTTPS quando estiverem disponivels

Concelr



https://decomdigital.mdic.gov.br/

A3.4- Repita o Passo anterior e Adverténcia de Seguranga - Localizagdo do HTTP et
adicione a lista o endereco

A inclusdo de uma Localizacdo de HTTP na Lista de '
http://decomdigital.mdic.gov.br. Na Excecdes de Sites & considerada um risco a seguranca Uy

mensagem de confirmacdo

apresentada, clicar em “Continuar”
Locak http://decomdigital.mdic.gov.br

As localizagies que usam HTTP constituem um risco & seguranca e podem comprometer as
informacdes pessoais que estiverem no seu computador. Recomendamos a indus3o somente de
sites HTTPS na Lista de Excecies de Sites,

Cligue em Continuar para aceitar essa localizacio ou em Cancelar para abortar esta alteracdo.

Continuar

| £ Painel de Controle Java — X

Geral Atuglizar Java Avancado

Ativar conteldo Java no browser

O nivel de seguranca das aplicagies ndo esta na lista de Excegies de Sites
. s . Muito Alta
A.3.5 - Cligue em Ok. A pagina de ©

Somente aplicagies Java identificadas por um certificado de uma auteridade confiavel poderdo
segurancga do Java deve estar ser executadas, e somente se o certificado puder ser verificado como ndo revogado.

conforme imagem ao lado, com os e

H auy —
dois enderegos apa recendo na “Lista As aplicacdes Java identificadas por um certificado de uma autoridade confidvel poderéo ser
de Excegc”)es de Sites. Logo apc')s, feche executadas, mesmo que o status de revogacio do certificado ndo possa ser verificado.

o Painel de Controle do Java

Lista de Excecdes de Sites

As aplicagtes acionadas pelos sites listados abaixo terdo permiss3o para serem executadas apos os
prompts de seguranca apropriados.

http: //decomdigital mdic.gov.br ~
https: /{decomdigital. mdic.gov.br |

Editar Ligta de Sites...

W
B — Configuracao do Internet Explorer
B.1 - Habilitar Java plug-in:
&
Imprime »
Ar:wwo »
Zoom (100%) >
B.1.1 - Abra o navegador Internet Explorer e, no canto Seguranga ’
superior direito, clique no botdo correspondente a Adicicast site 40 menu Iniciar
“Ferramentas” e clique em “Opc¢des da Internet”. b i

Gerenciar Complementos
Fermamentas para desenvobvedores F12
Ir para sites fuos

Configuragées do Modo de Exbigio de Compatibilidade

Relatar problemas do site

Opcdes da Intemet

Sobre o Intemet Explores



http://decomdigital.mdic.gov.br/

Navegador da Web paaro
23 O Intemet Sxplorer # o rwvegedkr de
N7 Weboedio
/| Avear we se 0 Internet Explorer 130 for 0 navegady &
Wel pact- i
Gerendar covglensnion

Ug-| rarvegads rataiades co saterra | Gorercr cxpleTentos
£dchc Se MM

o, Excohha o programs Gue vock desejs oue 0 Intemet Explorer use
w  Dersedin aroues NTVL

Edtor der | -

B.1.2 - Selecione a aba “Programas” e clique em
“Gerenciar complementos”.

Prograrvas de Intermnet

Escoiha 05 progranes que vock desely |

Ll para Oulros serviges de Inlernet, [ Owene gragramn
cor emal
B.1.3 - Selecione “Java™ Plug-in SSV Helper” e clique em “Habilitar”.
Shockwave Flash Object Microsoft Windows Thir... Habilitado 32 bits e 64...
Nio disponivel
Enviar para o OneMote Nao disponivel Habilitado 32 bits e 64...
Anotagdes Vinculadas do OneN... Nio disponivel Habilitado 32 bits e 64...

Cracle America, Inc.

Java(tm) Plug-In S5V Helper Oracle America, Inc. Desabilitado
Mostrar: Java(tm) Plug-In 2 S5V Helper Qracle America, Inc. Dezabilitade 32 bits

Complementos carregados ~

Java(tm) Plug-In 55V Helper
Oracle America, Inc.

Versdo: 8.0.600.27 Tipo: Objeto Auxiliar de Navegador
Data do arquiva: Ontem, 19 de janeiro de 2016, 17:13 Pesquisar este complemento através do provedor de pesquisa padrde
Mais infermagies

$ Habilitar
Localizar mais barras de ferramentas e extensies...

Saiba mais sobre barras de ferramentas e extensdes Eechar

B.2 - Habilitar o SSL e TSL:

Imprine »

Arguivo »
Zoom (100%) »
B.2.1 - Abra o navegador Internet Explorer e, no canto Segurnce ’
superior direito, clique no botdo correspondente a Adicinersie ko oy Jnkcier
“« ” . “ ~ ” Exibir downdoads Ctrle)
Ferramentas” e clique em “Opg¢bes da Internet”. Gorentist Complemonios

Ferramentas para desenvobvedores F12
It para sites fixos
Configuragdes do Modo de Eabigio de Compatibilidade

Relatar problemas do site

Sobre o Intemet Explores




B.2.2 - Selecione a aba
“Avancadas” e marque os itens
listados na figura ao lado.

B.3 - Habilitar o Conteudo misto:

F)Qgées da Internet
| p—

Geral I Seguranca | Privacidade Contetido
Conexdes Programas Avancadas
Configuragdes

[ Habilitar Validacio P3P Estrita™

[7] usar SSL 2.0

[ N&o salvar paginas criptografadas em disco

[ Permitir que o contetido ativo dos CDs seja executado no
[ Permitir que o contetido ativo seja executado em arquivos
[T Permitir que o software seja executado ou instalado mesn

[ Usar SSL 3.0
Usar TLS 1.0
Usar TLS 1.1
Usar TLS 1.2

Verificar revogacao de certificados do servidor®
Verificar se ha assinaturas em programas baixados
Verificar se ha certificados revogados do fornecedor

+ o]

< | 1. |

*Entra em vigor apds a reinicializacdo do computador

[ Restaurar configuracdes avancadas ]

Redefinir as configuracdes do Internet Explorer

Redefinir configuracdes do Internet Explorer &
condigdo padréo.

Usar esta opcdo somente se o navegador estiver inutilizavel.

Redefinir...

[ ok

) [ concelr ] |

Aplicar

>

B.3.1 - Abra o navegador Internet Explorer e, no canto superior direito, clique no botdo correspondente a
“Ferramentas” e clique em “Opg¢des da Internet”.

Imprime

Arguivo

Zoom (100%)

Seguranca

Adicionar site 40 meny Iniciar

Exibir downdoads

Gerenciar Complementos
Ferramentas para desenvobvedores F12

Cole)

It para sites fuos
Configuragées do Modo de Eabigiio de Compatibilidade

Relatar problemas do site

Opgdes da Intemet

Sobre o Intemet Explores




B.3.2 - Selecione a aba “Seguranca”, clique em “Internet” e na sequéncia em “Nivel personalizado”. V4 até “Exibir
conteudo misto”, dentro de “Miscelania” e clique em Habilitar.

.

Opgoes da Internet ? |[ ==

Conexdes |—|_| Programas I Avancadas
Geral | | Seguranca | | Privacdade I Conteldo

Selegdope uma zona para exibir ou alterar as configuragbes de seguranca.

" 7 G i Configuragdes de Seguranga - Zona da Internet @
g .I!'- ' |4

v Configuractes
Internet Intranet local Sites confidveis Sites res ~ — —
i m b () Desabilitar ~
Internet ) ) Sites © Prompt
Esta zona destinase a sites da Enviar dados de formulério ndo criptografados
Internet, exceto aqueles listados em — = bil
zonas confidveis e restritas, () Desabilitar
@ Habilitar
Nivel de seguranca desta zona Rramp
. " . Exibir contetido misto
Niveis permitidos para esta zona: Médio a Alto =

() Desabilitar [

Médio-Alto
- Apropriado para a maioria dos sites
—_ - Pergunta antes de baixar conteddo potendalmente
inseggum " [ | Habilitar Deteccan de MIME
- Controles ActiveX no assinados ndo serdo baixados () Desabilitar

@ Habilitar
|| Incluir caminho do diretdrio local ao carregar arquivos em um

@ _Nacshilitar
Habilitar Modo Protegido (requer a reinidalizacdo do < T +

Internet Explorer]

Mivel personalizado. .. Mivel f ) . i
Redefinir configuracies personalizadas

todas as zonas Redefinir como: [Médio—AIto {padr3o) v] [ Redefinir... ]

*Entra em vigor apds a reinidializacio do computador

[ OK ] [ Cancelar ]

C — Atualizacao dos certificados digitais de acesso ao sistema

C.1 - Instalar o Certificado Digital

C.1.1 - Para acessar o SDD é obrigatéria a utilizagdo de certificado digital Padrdao Al ou A3. Certifique-se de que o
certificado digital esteja corretamente instalado em sua mdaquina. Siga as orienta¢Ges da autoridade certificadora para
a instalagdo do certificado digital.

C.1.2 — Faca o teste do certificado digital. A maioria das autoridades certificadoras possuem paginas de teste que
podem ser encontradas por meio de uma busca na internet.

C.2 — Atualizar a cadeia de certificados ICP-Brasil

C.2.1 - Entrar no endereco: https://www.iti.gov.br/navegadores/internet-explorer

C.2.2 — Clicar no Link destacado

Autoridade Certificadora Raiz Brasileira

Passo 1: Cligue para baixar os certficados da Autoridade Certificadora Raiz Brasileira;

Passo 2: Salve 0s arquivos em um diretério;

Passo 3: Selecione 0s arquivos salvos com o botao direito do mouse e escolha a opgac
"Méquina Local”;


https://www.iti.gov.br/navegadores/internet-explorer

C.2.3 — Realizar o download dos certificados V1, V2, V4, V5, V6, V7,V10 e V11

Certificado da AC Raiz da ICP-Brasil - Expirad 30/11/2011
Certificado da AC Raiz da ICP-Brasil v1 /
Certificado da AC Raiz da ICP-Brasil v2

Certificado da AC Raiz da ICP-Brasil v3 - Wo em 26/02/2014

Certificado da AC Raiz da ICP-Brasil v4 /
Certificado da AC Raiz da ICP-Brasil v5 - Epé(em 02/03/2016
Certificado da AC Raiz da |CP-Brasil vé - Wm 28/12/2018

Certificado da AC Raiz da ICP-Brasil v7 - Emitido em 28/12/2018
Certificado da AC Raiz da ICP-Brasil v8 - Emitido em 25/09/2018 - Revogado em 18/12/2018
Certificado da AC Raiz da ICP-Brasil v9 - Emum’ewﬁ/og/zol 8 - Revogado em 18/12/2018

Certificado da AC Raiz da ICP-Brasil v10 - SSL - Emitido em 01/07@9/

Certificado da AC Raiz da ICP-Brasil v11 - Assinatura de Cédigo - Emitido em 01/07/2019

C.2.4 - Clicar bom o botdo direito em cada um dos certificados baixados e depois em “Instalar Certificado”. Logo apds,
siga a sequencia de telas

wtador » Downloads » Certificado

s

MNome Data de modificagdo
L] ICP-Brasihss NINLININ 17+15
Abrir /
Instalar Certificado
o T-Zip >
CRC SHA >
Abrir Arquive - Aviso de Seguranga o >

Deseja abrir este arquivo?

Mome: ChUsers\ conehh\Downloads\ Certificad o\ | CP-Brasilv3.crt

= .
ﬁ Fornecedor: Fornecedor Desconhecido

Tipo: Certificado de Seguranga
Origern:  Ch\Users\coneh\Downloads\Certificad o\ |CP-Brasihv3.crt

\* Abrir Cancelar

Sempre perguntar antes de abrir este arquive

arquive pode danificar seu computador, 5e vocé ndo confiar em sua

l.-ﬂ! !, Ernbora arquives provenientes da Internet possam ser Uteis, este tipo de
crigem, ndo abra este software, Cual € o risco?



“# Assistente para Importagdo de Certificados o

Bem-vindo ao Assistente para Importacéo de
Certificados

Lse este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Um certificado, que & emitido por uma autoridade de certificacdo, & uma confirmacio de
sug identidade e contém informactes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € 5 rea do sistema em que os
certificados sdo mantidos.

Local do Repositdrio

(®) Usudrio Atual

() Maquina Local

Para continuar, digue em Avancar.

a

Avangar Cancelar

“% Assistente para Importagdo de Certificados o

Repaositdrio de Certificados
Repositarios de certificados s3o areas do sistema onde os certificados sdo guardados,

0 Windows pode seledonar automaticamente um repositorio de certificados ou vocé
pode especificar um local para o certificado.

@ Seledionar automaticamente o repositorio de certificados conforme o tipo de
certificado

() Colocar todos os certificados no repositdrio a seguir

Precurar...

Avangar Cancelar



&% Assistente para Importagdo de Certificados o

Concluindo o Assistente para Importacéo de Certificados

0 certificado sera importado depois que vocé dicar em Condluir,

Vocé espedificou as seguintes configuracies:

Repositorio de Certificados Seleconado gy i =01 i1 =R =R =
Conteldo Certificado
£ >

Concluir Cancelar

C.2.5 - Repita o passo C.2.4 para cada um dos certificados baixados.



